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HERCEGOVINI NA BLOCKCHAIN TEHNOLOGIJI

ELECTRONIC ELECTORAL SYSTEM IN BOSNIA
AND HERZEGOVINA BASEN OD BLOCKCHAIN
TEHNOLOGY
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SaZetak: Izborni sistem je dostignuce savremenog demokratskog drustva
koji Cesto ne zadovoljava ni gradane birace ni politicke kandidate kako u BiH
tako i u vecini drzava koje su uvele parlamentarnu demokratiju. Nacin na koji
su organizovani izbori kao odraz demokraticnosti drustva i prava pojedinaca da
uticu na vlastitu buducnost se realizuje putem izbornih predstavnika i kandidata
koji su ponudili svoje programe na osnovu kojih bi glasaci trebalo da izaberu
najbolje medu njima. Glasaci i interesne skupine nisu u potpunosti sigurni u iz-
borni proces koji organizuju izborne institucije i u integritet izbornih rezultata
koji i pored svih mjera zastite integriteta imaju nedostatke i ostavljaju mogucnost
manipulacijama izbornom voljom biraca. Takode, postoji prijetnja od moguce
izloZenosti identiteta biraca koji zahvaljujuci transparentnosti izbornog procesa,
ostavlja prostor koji ugrozava njihovu privatnost. Na kraju, nakon okoncanja
izbora potrebno je vrijeme za brojanje glasova koje opet cesto dugo traje i time
dodatno ostavlja sumnju za izbornu kradu i manipulacije. lako je blockchain
tehnologija nastala kao sigurnosno rjesenje za transfer podataka bez posredni-
ka u distribuiranim kompjuterskim mreZama i bazama podataka koje su se do-
minantno odnosile na trgovinu digitalnog novca, ova inovativna tehnologija se
moze primijeniti na sistem elektronskog glsanja u BiH. Ovaj naucni rad predlaze
rjeSenje za izborni sistem koji je zasnovan na blockchain tehnologiji kojom bi se
eliminirali svi nedostaci konvencionalnih izbora u Bosni i Hercegovini, a koja,
u osnovi, moze biti primijenjena i u drugim zemljama shodno specificnostima
izbornih procesa u tim zemljama. Blockchain tehnologija moze rijesiti mnoga pi-
tanja u vezi sa shemama e-glasanja i uciniti e-glasanje jeftinijim, laksim i mnogo
sigurnijim za provedbu (Umut Can Cabuk et al. 2018). Blockchain tehnologija
se, takoder, moze ugraditi i primijeniti u informacionim sistemima drZavnih insti-
tucija koje vrse verifikaciju biraca i evidenciju identiteta gradana na bazi kojih
izdaju identifikacijske dokumente poput pasosa, licne karte, vozacke dozvole i dr.
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Abstract: The electoral system is an achievement of a modern democratic
society that often does not satisfy either citizen voters or political candidates,
both in BiH and in most countries that have introduced parliamentary democ-
racy. The way in which elections are organized as a reflection of the democracy
of society and the right of individuals to influence their own future is realized
through electoral representatives and candidates who offered their programs on
the basis of which voters should choose the best among them. Voters and inter-
est groups are not fully confident in the electoral process organized by electoral
institutions and in the integrity of election results, which, despite all measures to
protect integrity, have shortcomings and leave room for manipulation of the elec-
toral will of voters. Also, there is a threat of possible exposure of the identity of
voters, which, thanks to the transparency of the election process, leaves a space
that threatens their privacy. In the end, after the election is over, it takes time
to count the votes, which again often takes a long time, thus leaving additional
suspicion of election theft and manipulation. Although blockchain technology
emerged as a security solution for data transfer without intermediaries in dis-
tributed computer networks and databases that were predominantly related to
digital money trading, this innovative technology can be applied to the electronic
voting system in BiH. This scientific paper proposes a solution for an electoral
system based on blockchain technology that would eliminate all the shortcom-
ings of conventional elections in Bosnia and Herzegovina, which can basically
be applied in other countries according to the specifics of electoral processes in
those countries. Blockchain technology can solve many issues related to e-voting
schemes and make e-voting cheaper, easier and much safer to implement (Umut
Can Cabuk et al. 2018). Blockchain technology can also be installed and applied
in the information systems of state institutions that verify voters and record the
identity of citizens on the basis of which they issue identification documents such
as passports, ID cards, driver's licenses, efc.

Key words: e-voting, blockchain technology, electoral system, democracy
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UvOoD

Drzavne izborne komisije koje organizuju izbore su skepti¢ne po pitanju
elektronskog glasanja jer o tome nemaju dovoljno informacija koje zahtijevaju
novi inovativni pristup koji se tehnoloski razlikuje od klasi¢nog uz dodatni otklon
radi nepoznanica koje sa sobom nose nove tehnologije. Radije se drze klasi¢nog
sistema glasanja koji od glasaca o¢ekuje da se pojavi na glasackom mjestu uz li¢-
nu identifikciju i daje glas svom izabranom kandidatu. Drzavne institucije poput
Minstarstva unutrasnjih poslova (MUP) ili mati¢ni uredi koji vode evidenciju
gradanima (CIPS) mogu biti izlozene napadima ili zloupotrebama iako su takvi
sistemi posebno zasti¢eni. Uprkos tome, izborni proces je morao da uvrsti i druge
nacine glasanja poput glasanja poStom, glasanja u odsustvu, glasanja iz inostran-
stva. U pojedinim zemljama glasanje je bilo omoguceno putem interneta $to je
naznaka da je moguce sistemski organizovati elektronsko glasanje. Posljednjih
desetlje¢a vecina zemalja se suocilo s politickim napetostima zbog percepcije
gradana da su njihovi izbori lazirani; neki su biraci ¢ak odlucili ne glasati jer
vjeruju da bi rezultati mogli biti krivotvoreni. Medutim, sve ovo je dodatno kom-
plikovalo izborni proces 1 ostavljalo sumnju u njegovu validnost kako u manjim
sredinama (slu¢aj u Srebrenici tokom lokalnih izbora 2020.g.) ili u ve¢im demo-
kratskim drustvima sa dugogodi$Snjom demokratskom praksom poput Sjedinje-
nih Americkih Drzava (https://www.usa.gov/election) u kojima je tokom opc¢ih
izbora u 2020.g. republikanski predsjednicki kandidat Donald Trump opovrgnuo
rezultate izbora ¢ime je stavio pod sumnju cijeli izborni sistem u SAD-u $to nam
govori da ni drzave sa dugom demokratskom tradicijom nisu imune na izborne
krade ili sumnje u izborne manipulacije.

Svijet postaje sve transparentniji, ali puniji senzora 1 nadzornih kamera koje
su u stanju da registruju 1 identifikuju lica tako da vidimo 1 sve vece rasprave 1
zabrinutosti za sigurnost 1 privatnost kako u politickoj tako 1 u $iroj drustvenoj
zajednici. Na portalu “Cryptography” (https://www.metzdowd.com/pipermail/
cryptography) se odvijala diskusija koja je bila nastavak razmjene misljenja 1
iskustava tokom proteklih godina na teme poput zaStite privatnosti, sigurnosti
i kriptovanja podataka koje je postalo esencijalno pitanje o kojima su na ovom
portalu objavljivali mnogi istraZivaci jos od pocetka 2000-tih. U tom periodu je
AES definisan (Advanced Encryption Standard) kao americki drzavni standard
za Sifriranje - U.S. FIPS PUB 197 i proglasen je 26. 11. 2001.g.

Satoshi Nakamoto , izumitelj Bitcoin protokola, je na temu kriptozastite,
zaStite privatnosti 1. novembra 2008. objavio svoj naucni ¢lanak ,,Bitcoin P2P e-
cash paper u kojem je to predstavio u vidu kriptografske mailing liste. U ovom
¢lanku je obrazlozio tehnoloske principe koji su bazirani na distriburanoj mrezi
(peer-to-peer) servera koji su uvezani tako da su ravnopravni bez centralnog au-
toriteta na nacin da svaki server evidentira sve promjene koje se deSavaju u tako
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distribuiranoj bazi podataka ¢ime je onemogucena bilo kakva naknadna izmjena
podataka i na taj nain temeljno rijeSava sigurnost podataka. Prilikom objave
teksta u Novembru 2008.g. (Sun Nov 2 20:37:43 EST 2008) na portalu

https:/www.metzdowd.com/pipermail/cryptography/2008-November/014815.html

Satoshi Nakamoto je napisao:

>> [’ve been working on a new electronic cash system that’s fully
>> peer-to-peer, with no trusted third party.

>> The paper 1s available at:

>> http://www.bitcoin.org/bitcoin.pdf

PREGLED LITERATURE

Kao i svaka druga inovacija kroz ljudsku historiju, ova nova inovativna teh-
nologija izgradena je na osnovu starih ideja, preko ramena znatizeljnih umova,
istrazivaca i inovatora. Nove generacije koje dolaze, pojedinacno ili u grupama,
neprestano grade i unapreduju nove tehnike i alate za razmjenu informacija izme-
du ljudi i masina. Blockchain je inovativna tehnologija koja ozivljava neprestano
promjenjivi dijalog izmedu poslovanja i tehnologije, prate¢i vruée teme, kao §to
su,,Cloud®, ,,Big data“, IoT , Al . Blockchain tehnologija i tehnologija distribui-
rane knjige privlace veliku paznju 1 pokrecu vise projekata u razli€itim industri-
jama (Nofer M. et al. 2017).

Dok inovacije u vjestackoj inteligenciji 1 robotici izgledaju mracno, mnogi
vide blockchain tehnologiju kao platformu za pozitivne, pa cak i radikalne pro-
mjene (Zambrano R. 2017). Uvijek novi skandali iz virtualnog svijeta, takoder
poznati kao cyber zlo€ini, ili registrirane pojave u kontekstu nadzora i $pijuniranja
stanovniStva koji se vrse, cyber demokracija moze biti vrlo upitan demokratski
projekt za buduénost (Thorsten D. Barth and Willi Schlegelmilch 2014). Buduce
studije o elektronskom glasanju ne¢e obuhvatati samo istrazivanja tehnologija
kao sredstava za realizaciju izbora nego i kao slozenih drustveno-tehnoloskih
instrumenata koji igraju vaznu ulogu u drustvenim i politi¢kim reformama. Ob-
zirom da ima vise tehnoloskih pristupa u izgradnji elektronskog sistema glasanja
na bazi blockchain tehnologije naceS¢e se pominje sistem ,,pametnih ugovora“
(smart contracts) kao adekvatno rjeSenje: Implementacija pametnih ugovora sa-
drzanih u Ethereum Blockchain-u bit ¢e implementirana kako bi se stvorio ovaj
sistem glasanja (Susanto, 2020).

Studija ¢e kao baze podataka da koristi izborne rezultate dobijene na po-
sljednjim opstim i lokalnim izborima u Bosni i Hercegovini (https://www.izbori.
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ba/rezultati izbora), kao osnova za dobijanje statistickih rezultata i poredenje sa
sa projeciranim elektrosnim izbornim sistemom zasnovanim na blockchain teh-
nologiji.

Sticanje znanja, sposobnost IT-a 1 fleksibilnost inovacija proizvoda pred-
stavljaju zajedni¢ku snagu koja jaca svaku organizaciju. IT sposobnost je takode
prepoznata kao vazna komponenta organizacione sposobnosti (Chen et al, 2014).
IT je kriticni dio poboljSanja efikasnosti i djelotvornosti poslovnih procesa, a
time 1 postizanja potrebnih poslovnih ciljeva (M. Shakaib Akram i dr. 2018). Or-
ganizacijsko ucenje 1 upravljanje znanjem stekli su znacaj u posljednjih nekoliko
godina (Helfat i Peteraf, 2015; Camison & Villar-Lopez, 2014; Zhou & Li, 2012).
Organizaciono u¢enje podrzava ucenje i inovativnu kulturu, $to rezultira boljim
organizacijskim u¢inkom (Turulja L. 1 Bajrogic N. 2018). Sposobnost organizaci-
onog ucenja (OLC) odnosi se na sposobnost organizacije da se bavi upravljanjem
aktivnostima u skladu sa strukturama 1 procedurama koje podrzavaju i olaksa-
vaju ucenje (Goh, Shacham, Modadugu, & Boneh, n.d.2003). Thompson defini-
ra inovaciju kao proizvodnju, usvajanje i implementaciju novih ideja, procesa,
proizvoda 1 usluga (Yeung et al., 2007; Oskarsson, 2003). Neke studije (Benbya,
Passiante, & Belbaly, 2004) definiraju mogu¢nosti integriranja i suradnje za koje
su vazni efikasan rast upravljanjem znanjem (KM) koji im pomazu da postignu
organizacijsku konkurentnost i prednost. Pretpostavlja se da IT sposobnost pozi-
tivno uti¢e na opaZeni organizacioni uc¢inak (POP) i odrziva konkurentska pred-
nost (SCA) direktno i indirektno kroz sposobnost upravljanja znanjem (KMC) .

Blockchain, zajedno sa umjetnom inteligencijom i velikim podacima, sma-
traju se tri jezgre racunarske tehnologije za finansijsku industriju sljedece gene-
racije (Rui Z. 1 dr. 2019). Neki navode da nam ,,blockchain tehnologija donosi
internet vrijednosti: nova, distribuirana platforma koja nam moze pomoc¢i da pre-
oblikujemo svijet poslovanja i transformiramo stari poredak ljudskih poslova na
bolje* (White M. et al. 2017).

UloZeni su napori da se blockchain tehnologija prilagodi drugim podrucji-
ma primjene, izvan finansija, tako da druge industrije i slu¢ajevi upotrebe mogu
imati koristi od zanimljivih karakteristika blockchaina. Slijedom toga, blockcha-
in se sada smatra tehnologijom op¢e namjene (Burniske, C. et al. 2016) koja je
pronasla primjenu u razli¢itim industrijama i slucajevima koriStenja, kao $to su
upravljanje identitetom, rje$avanje sporova, upravljanje ugovorima, upravljanje
lancem opskrbe, osiguranje i zdravstvo itd. (Androulaki, E. Et al. 2018). Pored
industrije kriptovaluta i finansijskih usluga, blockchain tehnologija se primjenju-
je i pronalazi put do razliitih podrucja kao $to su zdravstvo, e-glasanje i e-uprava
(World Government Summit & ConsenSys 2017), transportni sistem (OECD 1
ITF 2018), osiguranje (McKinsey & Company 2017) itd.

Cini se da literatura pokazuje sve veci fokus na tehnologiji kao jedinom
rjesenju za vjerodostojnost izbornog procesa kao i za otklanjanje izbornih nepra-
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vilnosti, te da ne postoje razlike izmedu drusStvenih / organizacionih agenata i e-
glasanja (Hapsara, M., Imran, A., & Turner, T. 2017). Obzirom da je elektronsko
glasanje bazirano na blockchain tehSnologiji jo§ u fazi istrazivanja vremenski
okvir istrazivanja ¢e biti zadnja dekada sa teziStem na najnovija istrazivanja 1
tehnoloska dostignuc¢a ostvarena u ovom periodu. Vlade, poput bilo kojeg poten-
cijalnog korisnika blockchaina, trebale bi sagledati probleme svojih poslovnih
procesa 1 pokuSati ih iznova zamisliti kao procese koji koriste prednosti pametnih
ugovora i blockchaina (World Government Summit & ConsenSys 2017).

Iz Tabele-1 1 grafickog prikaza, Slika-1, se vidi enormno interesovanje za
istrazivanje u oblasti inovativne blockchain tehnologije dok je interes za elek-
tronsko glasanje mali i nema znacajnu uzlaznu liniju tokom vremena $to se moze
tumaciti kao nezainteresovanost nau¢nika ali i kao potencijalna naucnoistrazivac-
ka oblast koja nije dovoljno istrazena.

Tabela-1 Naucnoistrazivacki radovi objavljeni u Mendeley bazi podataka (Silajdzi¢ F.)

2013 | 2014 | 2015 | 2016 | 2017 | 2018 | 2019 | 2020 | 2021
e-voting 284 | 320 306| 349 396| 418| 501 511 469
blockchain 83| 283 | 1122|2921 | 6568 | 9265 | 11395 | 11056
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Slika-1 Graficki prikaz objavljenih naucnih radova u registrovanih blockchain i
e-voting-a u Mendely i SpringerLink bazama podataka (Silajdzi¢ F.)

U narednoj Tabeli-2 je prikazano koristenje elektronskog glasanja u svijetu,
a razloZeno je po kontinentima i prema nivoima na kojima se koristi. Obzirom da
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nema jedinstvenog sistema za elektronsko glasanje i da se njemu pristupa shodno
prilikama 1 razvijenosti zemalja mozemo zakljuciti da postoji ogroman potencijal
za nastavak istraZivanja u oblasti izgradnje aplikativne platforme 1 jedinstvenog
sistema elektronskog glasanja na bazi inovativne blockchain tehnologije.

Tabela 2 -Pregled elektronskog glasanja u drzavama po kontinentima (e-mail, sms, uredaji za
elektronsko glasanje 1 dr.) (https://www.idea.int/data-tools/question-view/742)

Na politicki
Na politicki | obavezujué¢im | Na izborima .
. . o . . Broj
. obavezu- | podnacionalnim |sindikalnih E-glasanje se| | .
Naziv o ; : Lo drzava
. ju¢im na- | izborima za Celnika, trenutno ne .
kontinenta |’ . . . P koje su
cionalnim | regionalna neobavezuju¢i | koristi L
. ! . istrazene
izborima  |zakonodavno referendumi i sl.
tijela
Afrika 2 (4.0%) 0 (0.0%) 0 (0.0%) | 48 (48.0%) 50
Dvije
Amerike 7 (28.0%) 6 (24.0%) 1 (4.0 %) 14 (56%) 25
11
Azija (25.0%) 5(11.4%) 1 (2.3%) 31 (70.5) 44
Europa 5 (11.4%) 3 (6.8%) 1(2.3%) | 39 (88.6%) 44
Oceania 1 (6.7%) 1 (6.7%) 1 (6.7%) | 12 (80.0%) 15
Ukupno 26 15 4 144 178

Da bi primijenila blockchain tehnologiju u sustavu e-glasanja, vlada mora
prihvatiti inovaciju 1 biti spremna organizovati blockchain vladu (e-government),
a to je pitanje politicke volje. Izgradnja elektronskog sistema glasanja ve¢ dugo
predstavlja izazov za vlade i1 zakonodavce gdje je izborni sistem pitanje nacio-
nalne sigurnosti. Blockchain kao usluga koja koristi ,,pametne ugovore* (Smart
contracts) moze pruZiti tehnologiju koja koristi decentraliziranu bazu podataka u
kombinaciji s protokolom na osnovu PoW (Proof-of-Work) zasnovanog na pro-
tokolu konsenzusa koji dozvoljava blockchain. Elektronski sistem glasanja koji
je zasnovan na blockchainu i koristi ,,pametne ugovore* omogucio bi sigurne i
ekonomicne izbore, a istovremeno jamcio privatnost glasaca (Hjalmarsson b. F.,
Hreidarsson K. G., 2018). Blockchain tehnologija nudi decentralizirani meha-
nizam za pohranu i raunanje za sisteme e-glasanja, gdje su podaci o glasanju
transparentni za sve glasace i neovisne promatrace (pod uvjetom da predstavljaju
racun ili novc¢anik ,,wallet itd.) nudi sistem u koji svi mogu vjerovati (Umut C.
C. Etal. 2018). Decentralizovani sistemi glasanja, kao $to su BitCongress (Deitz,
2014) 1 Liquid Democracy (Schiener, 2014), predlazu okvire za sprovodenje dis-
tribuiranog odlucivanja. Opcenito, blockchain tehnologija nudi mrezu otvorenog
koda, peer-to-peer, decentraliziranu i neovisno provjerljivu mrezu kako bi stekla
povjerenje koje traze biraCi 1 organizatori izbora (Noizat, 2015; Kubjas, 2017;
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Meter, 2017; Hsiao et al., 2018), istovremeno u skladu s doma¢im zakonodav-
stvom (Schulz 1 Schafer, 2017). U posljednjoj deceniji, prikaz ,,e-demokratije*
znacajno se prosirio. Vlade 1 medunarodne organizacije eksperimentirale su s
raznim inicijativama, pocevsi od digitalnih platformi za savjetovanje 1 mehaniz-
mima e-peticije na razli¢itim platformama za prikupljanje podataka. (Perez Oren
2020)

SISTEM ELEKTRONSKOG GLASANJA U BIH
ZASNOVAN NA BLOCKCHAIN TEHNOLOGIJI

Cilj istrazivanja

Cilj istrazivackog rada je definirati utiecaj inovativne nove blockchain teh-
nologije na suvremeni digitalni svijet, kao 1 primjenjive metode na razlicita pod-
rucja ljudskih aktivnosti, sa glavnim teziStem na sistem elektronskog glasanja na
bazi blockchain tehnologije. Ovo istrazivanje ¢e pruziti 1 analizirati informacije
o blockchain logici, konceptima, arhitekturi i tehni¢koj pozadini koja je potrebna
za to. Istrazivanje Ce istraziti aplikaciju koja ¢e biti izgradena za blockchain teh-
nologiju i njenu fuziju s hardverom i loT kombinirajuci razli¢ite gradevne bloko-
ve, istrazivanje ¢e raspravljati o tome kako se stvaraju i koriste decentralizirane
autonomne organizacije (DAO) .

Predmet istrazivanja

U narednom periodu je mogucée ocekivati razvoj software-a i opreme za
ogromna praznina koja trenutno nije adekvatno pokrivena ni u razvijenim ze-
mljama.

Predstaviti novu inovativnu blockchain tehnologiju u nastajanju i kako se
ona mozZe primijeniti na razli¢ita podrucja druStvenih aktivnosti: elektronsko gla-
sanje, jedinstvena evidencija gradana-CIPS, zdravstveni sistem: bolesnicki kar-
toni 1 dr. Predstaviti ko su bili pioniri i glavni nosioci istraZivanja blockchain
tehnologije, koji projekti su pokrenuti na nivou drzavnih aparata, privatnih kom-
panija i/ili kombinovanih privatno-javnih istrazivanja te specificirati i objasniti
njene vrste 1 tipove, kao i1 zakonske regulative koje se odnose na kriptovalute 1
koriStenje blockchain tehnologije uopste.

Elektronsko glasanje u Bosni 1 Hercegovini bazirano na blockchain tehnolo-
giji u okviru Izbornog zakona BiH. Elektronsko glasanje je predmet istrazivanja
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i u drugim zemljama u kojima postoje naznake i1 nastojanja za prelazak sa kla-
sicnog sistema izbora na sistem elektronskog glasanja. To se posebno odnosi na
vlade koje su uvele e-government solucije 1 koje zahtijevaju mnogo vise paznje 1
sigurnosti u vezi s potencijalnim pitanjima sigurnosti i anonimnosti, jer je glasa-
nje jedan od rijetkih izuzetno kriticnih vladinih procesa

Zastita 1 sigurnost licnih podataka, kriptovanje-dekriptovanje podataka su
sigurnosni izazovi koje je sa sobom donijela opca digitalizacija druStva sa razvo-
jem racunarskih komunikacijskih mreza i globalizacijom interneta. Blockchain
tehnologija moze rijesiti neke, ali ne sve, vazne sigurnosne probleme, ukljucujuci
anonimnost, povjerljivost i integritet informacija.

Elektronsko glasanje (e-glasanje) koje je u opticaju u nekim razavijenim
zemljama je glasanje koje se, za sada, obavlja putem interneta (e-mail), sms gla-
sanja 1 glasanja pomocu elektronskih masina za glasanje koje su postavljene na
udaljenim ili nedostupnim bira¢kim mjestima (npr. ambasade i1 konzulati, vojne
baze, zatvori). U nedostatku sveopsteg rjeSenja za sistemsko elektronsko glasa-
nje, ovo su samo neki mehanizmi koji se koriste za glasanje na daljinu kao nado-
puna klasi¢nom glasanju, a to su glasanja na birackim mjestima u zemlji, glasanja
u ambasadama, glasanja putem poste ili posebnim mobilnim glasackim mjestima
poput bolnica gdje glasaju bolesnici ili zatvora u kojim glasaju zatvorenici ili
formiranje mobilnih timova koji posjecuju nepokretne birace u njihovim domo-
vima i sl. Elektronsko glasanje bazirano na blockchain tehnologiji je potencijalno
inovativno tehnolosko rjesenje koje moze da odgovori na veéinu pitanja koja se
odnose na izborni sistem.

Sistem elektronskog glasanja mora ispunjavati uslove koji ga ¢ine vjerodo-
stojnim postujuci skup standarda uspostavljenih od regulatornih tijela, a mora biti
sposoban i za uspjesno rjeSavanje jakih zahtjeva povezanih sa sigurno$c¢u, taéno-
S¢u, integritetom, brzinom, privatnoSc¢u, provjerljivos¢u, dostupnoscu , isplativo-
sti 1 skalabilnosti podataka.

Stoga, uslovi koje treba ispuniti sistem elektronskog glasanja da bi to mogao
efikasno koristiti na nacionalnim izborima bi se mogao svesti na to da:

— izborni sistem ne bi smio dozvoliti prisilno glasanje

— elektronski sistem glasanja ne bi smio omoguciti nijednoj interesnoj stra-
ni uvid odnosno otkrivanje identiteta glasaca i kome je dao on svoj glas.

— elektronski sistem glasanja treba omoguciti i dokazati bira¢u da su njego-
vi glasovi ispravno prebrojani.

— elektronski sistem glasanja ne smije omoguciti kontrolu bilo kojoj zain-
teresovanoj ,,trecoj strani* da se utice u bilo koji glas.

— izborni sistem mora biti transparentan i ne smije dozvoliti samo jednoj
interesnoj strani kontrolu nad brojanjem glasova i odredivanjem izbornih
rezultata.
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— elektronski sistem glasanja mora obezbijediti da samo uredno registrova-
ni pojedinci identifikovani, ovjereni 1 potvrdeni od strane drazvne insti-
tucije za identifikaciju imaju pravo glasati na izborima.

— 1zborni sistem mora prevenirati bilo kakav drugi vid izbornog inZinjeringa

— na kraju, elektronski sistem glasanja mora biti odobren 1 usvojen od za-
konodavnih tijela i ugraden u izborni zakon svake zemlje koja ima na-
mjeru da ga usvoji kao i tehnicki 1 organizacijski potencijal za njegovu
primjenu

Era kibernezijskih izbora obiljezena je: (a) novim ontoloskim digitalnim po-
stojanjem, (b) novi tokovi podataka i komunikacije, (¢) rapidno ubrzanje tempa u
komunikacijama, (d) komodifikacija izbornih podataka i (e) Sirenje aktera uklju-
¢enih u izbore. Oni pruzaju mogucénosti za drzavne aktere da tehnologiju ukljuce
u izborni proces kako bi postigli demokratske ciljeve.(Holly Ann Garnett and
Toby S. James, 2020)

Tehnolska dostignuca dozivljavaju svoj sve ubrzaniji razvoj koji sa sobom
donosi i1 globalne evolucionarne promjene u svijetu. Milenijumske generacije
(Twaronite K. 2017) rastu u digitalnom dobu i tehnoloskim dostignu¢ima koja je
sve teze pratiti $to dovodi do potencijalne opasnosti od sveopée automatizacije
koja dovodi do smanjene potrebe za ljudskim angazmanom.

Istrazivacke hipoteze oko kojih se formira istrazivacki rad su:

— HI: Blockchain tehnologiju je moguce ugraditi u izborni zakon Bosne i
Hercegovine

Iako, na izgled, kompleksna drzavna organizacija, ona ima demokratske
mehanizme koji omoguc¢uju da se donesu zakoni koji ¢e omoguciti elektronsko
glasanje bazirano na blockchain tehnologiji. Potrebna je politicka volja i zado-
voljavaju¢i novo tehnickog znanja od strane ¢lanova drzavnog parlamenta koji
treba da usvoje takav izborni zakon i ¢lanova Izborne komisije koji bi trebali
da ga sprovedu. Centralna izborna komisija Bosne i Hercegovine (CIK BiH) je
izborni proces regulisala na osnovu [zbornog zakon BiH (www.izbori.ba) koji je
usvojen 2001.g. (,,Sluzbeni glasnik BiH*, broj: 23/01 od 19.09.2001.g), a koji je
u meduvremenu imao vise izmjena i dopuna Izbornog zakona BiH objavljenim u
Sluzbenom glasnicima BiH.

— H2: Implementacija izbora zasnovanih na blockchain tehnologiji je mo-
guca u Bosni i Hercegovini

Implementacija sistema elektronskog glasanja zasnovanog na blockchain
tehnologiji je, iako tehnicki kompleksan, je laksi dio posla. Sistem elektronskog
glasanja podrzanog blockchain tehnologijom obezbjeduje sigurnost podataka
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glasaca, nepromjenjivost podataka kao 1 potrebnu anonimnost glasackog izbora u
Bosni 1 Hercegovini. Blockchain tehnologija uspostavlja sistem stvaranja distri-
buiranog konsenzusa u digitalnom internetskom svijetu koji omogucava subjek-
tima koji sudjeluju da sigurno znaju da se digitalni dogadaj dogodio stvaranjem
neoborivog zapisa u glavnoj bazi podataka koji se ne moZze ostetiti. Sistem elek-
tronskog transfera podataka zasnovan na kriptografskom dokazu koji umjesto po-
vjerenja omogucava bilo kojoj od dvije strane da izvrSavaju direktne medusobne
razmjene podataka bez potrebe za povjerenjem ili posredovanjem trece strane.
Blockchain tehnologija ima klju¢ne karakteristike decentralizacije, postojanosti,
anonimnost i revidiranosti.

Tehnoloskim dostignu¢ima savremenog drustva stvorene su pretpostavke za
revolucionarni iskorak u demokratskom izbornom procesu i vraéene pretpostav-
ne za direkno i1 ravnopravno ucesée svakog gradanina shodno njegovom interesu i
ambicijama. Ukoliko bude postojala dovoljna kriti¢na volja postojeceg drzavnog
politickog arlamentarnog rukovodstva pravno je moguce u izborni zakon ugadi-
ti proces za neposrednu cyber gradansku demokratiju. To, naravno dovodi i do
ukidanja postojecih parlamentarnih institucija onih koji to budu izglasali kao 1
prestanka potrebe za politickim interesnim zajednicama 1 grupama.

Neposredna, direktna cyber-demokratija ¢e da zamijeni zakonodavnu vlast,
parlament, i ukine politicke partije. Kada se svakom gradaninu omoguc¢i da sva-
kodnevno ucestvuje u raspravama koje se odnose na zajednicka dobra i shodno
tome 1 svojim interesima direktno donosi odluke o teku¢im pitanjima, neminov-
no dovodi u pitanje odrzivost i potrebu predstavnickih parlamenata i politickih
interesnih zakednica. Da bi se postigli ciljevi istrazivanja, istrazivacki rad mora
odgovoriti na nekoliko istrazivackih pitanja:

— Kako nova inovativna blockchain tehnologija utjece na ljudski drustveni
zivot 1 socijalne uklju¢enosti pomocu tehnologije s osnovnom hipotezom
da tehnologija moze biti medij putem kojeg ljudi mogu uspjesno ostvariti
soctjalnu ukljucenost?

— Dali inovativna blockchain tehnologije moze biti primijenjena u sistemu
zastitite podataka i elektronskom sistemu glasanja.

— IstraZiti mogucnosti 1 ispitati da li se u Bosni 1 Hercegovini moze izgra-
diti sistem elektronskog glasanja baziranog na blockchain tehnologiji i
navesti koje su barijere za njegovu aplikaciju.

— Da li je moguc¢a neposredna cyber-demokratija zasnovana na inovativ-
nim tehnologijama? Tehnoloska dostignuc¢a i milenijumske generacije
koje odrastaju u digitalnom okruzenju su uvele globalno drustvo u vir-
tualni digitalni svijet. Demokratska evolucija je dostigla svoj, nekada,
utopijski cilj, a to je da svaki pojedinac moze je da bira i bude izabran
bez politickog parlamentaranog predstavnika koji bi zastupao njegove
interese.

151



ZBORNIK RADOVA Godina 20 Broj 32

— Kako se nova blockchain tehnologija u nastajanju primjenjuje na razlici-
te sektore poput finansijskog sektora, sistema zdravstvenog i socijalnog
osiguranja, prometnog sistema i carinskog sisteme 1 dr.

Veliki broj u¢esnika u kompletnom izbornom procesu je tesko pratiti i kon-
trolisati, pa time 1 sprijeciti izborne krade 1 manipulacije. U izborni proces u BiH
je direktno i indirektno ukljuceno preko 50.000 ucesnika.

Digitalizacijom i automatizacijom izbornog procesa izborni sistem bi:

— samnjio broj angazovanih ucesnika u organizaciji izbora, a time smanjila
potreba za kontrolom i administracijom cjelokuponog procesa

— ubrzao i pojednostavio izborni proces

— olaksao pristup glasanju sa bilo kojeg mjesta u zemlji i inostranstvu ko-
riste¢i se samo pmocu laptop ili mobitelom,
— obezbijedio sigurnost 1 validnost izbornog procesa,

— prikaz izbornih rezultata izbora bi se mogao odmah dobiti u trenutku
zatvaranja izbornog dana

Kao primjer izbora uzoraka mogu biti koristeni podaci koji obuhvataju iz-
borne rezultati posljdenjih lokalnih i opstih izbora u BiH

U direktnom izbornom prosecu pored politickih subjekata, kandidata, birac-
kih odbora, opstinskih birackih odbora, akreditovanih posmatraca angazovani su
1 sekundarni ucesnici kao $to su zamjenici brackih odbora, tuzilastvo, zavod za
statistiku BiH, mediji, medunarodni posmatraci i dr.

Tabela-3 Lokani (2018) i opsti izbori (2020) (Izvor: www.izbori.ba)

Broj biraca Broj Broj Broj Broj Broj ¢clanova
izbornih politickih  kandidata birackih  birackih
jedinica subjekata mjesta  odbora

LOKALN! IZBORI U BiIH 2020.G.

Naéelnik/Gradonacelnik 3,196,511 141 114 425 5,106 25,530
OV/SO/GV/SG/SD 3,283,380 141 411 30,384 5,246
OPSTI IZBOR! U BIH 2018.G.

Predsjednistvo BiH 3,355,429 15 15 5,516 27,580
Parlamentarna skupsStina BiH 3,355,429 28 733 5,516 27,580
Parlament FBiH 2,093,784 28 1,292 3,276 16,380
Skupstine kantona FBiH 2,055,122 220 3,982 3,145 15,725
Predsjednik RS 1,261,645 37 2,240 11,200
Narodna skupstina RS 1,261,645 31 1,438 2,240 11,200

[ 38,306
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U organizaciji lokalnih izbora u BiH je postoji 141 izborna jedinica i preko
5.000 birackih mjesta u kojia ucestvuje preko 30.000 kandidata za opstinske vi-
jecnike 1 nacelnike opstina. Uvodenjem izbornog sistema baziranog na blochcha-
in tehnologiji izborne jedinice bi bile sastavljene od mreze reCunara, 141 uve-
zanih servera, bez potrebe za uspostavljanjem 1 organizacijom birackih mjesta.
Glasanje se obavlja putem interneta upotrebom laptop racunara ili koriStenjem
mobitela sa bilo kojag mjesta u zemlji ili inostranstvu.

Koncept sistema elektronskog glasanja u BiH
zasnovan na blockchain tehnologiji

Principi na kojima je zasnovana blockchain tehnologija i tehnologija distri-
buirane baze podataka na mreznoj ,,peer-to-peer” (P2P) racunarskoj arhitekturi.
U peer to peer mrezi svi ,,Peers” oznaCavaju sva racunala koja su medusobno
povezana putem interneta. P2P mreza nema nijedan centralni posluzitelj, tako da
je svaki korisnik sposoban dijeliti bilo koju vrstu podataka na bilo kojem racunaru
preko ove mreze. Blockchain tehnologija se zasniva ne tome da svaki racunar (kli-
jent/server) upisuje svaki podatak koji se unese na bilo kojem racunaru u mrezi i
svaka izmjena koja se desi na jednom racunaru se automatski vr$i na svim racuna-
rima u P2P mrezi. MoZe se re¢i da se svi racunari u mrezi kloniraju medu sobom 1
nema centralnog racunara ili autoriteta koji upravlja cijelim sistemom nego se on
upravlja medusobno i1 samostalno kao autonomni mrezni racunarski entitet.

Kljucna svojstva blockchaina su sljedeca:

— Odrzati konsenzusni mehanizam, tj. potvrdu rada (PoW) u ¢itavom lan-
cu.

— Spremiti podatke kao glavnu bazu podataka u formi blokova uvezanih u
lanac.

— Sinhronizirati cijelu bazu podatak kroz mrezu uvezanih racunara.
— Obezbijediti pristup decentralizovanoj bazi podataka.

Svaki kandidat ima svoj blockchain kandidatski “wallet” (nov¢nik) dodije-
ljen od strane CIK-a na koji sabira glasove dobijene od biraca. Registracija biraca
je automatizivana tako $to su svi gradani koji su u trenutku prijave na elektronski
izborni sistem u kome se ve¢ nalaze potrebni podaci o bira¢ima i na taj nain ne
postoji redundancija podataka.

— Prilikom prijave na elektronski izborni sistem svaki bira¢ mora pro¢i pro-
ces verifikacije u CIPS-u

— Prilikom prijave na elektronski sistem svaki kandidat ili politicki subjekt
biti prijavljena i odobrena od strane CIK-a
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— Svaki bira¢ ima svoj blockchain glasacki ,,wallet* koji mu je dodijeljen
od strane CIK-a kojim daje glasove kandidatu ili politickom subjektu

Na Slici-2 je prikazana shema procesa glasanja koje je zasnovano na
blockchain tehnologiji. S jedne strane imamo politicke stranke 1 knadidata, dok s
druge strane imamo birace/glasae koji trebaju da glasaju za odabrane politicke
stranke 1 njene kandidate.

Slika-2 Shema procesa glasanja podrzanog blockchain tehnologijom (Silajdzi¢ F.)

Centralna
Izborna
komisija
A 4 h 4
- Stranke i _ Liste Lista w CIPS/Li¢na
v kandidati g kandidata glasaca N karta/Paso$
i stranaka
v
BIRACKO MJESTO No.x
Prijava i m

identifikacija:
1- Login/pawsd
2- Litna karta bar
code ¢itaé ili NFC
3- Fingerprint GLASAC No. y

4
<

A

Proces
glasanja

BLOCKCHAIN
BLOCK x BLOCK x+1 BLOCK x+n
—p| Prethodni hash |[ Nonce | —] Prethodni hash || Nonce | f—{ Prethodni hash || Nonce |
1zbor-1 [[1zbor-2 | I1zbor-z | {1zbor-1[1zbor-2 | Izbor-z | 1zbor-1 | 1zbor-2 | I1zbor-z |
Reezultati
glasanja

CIK/ Elektronska vlada
Obiava rezultata izbora

Svi punoljetni biraci su ve¢ evidentirani u okviru CIPS sistema tako da se
prijavljuju na server koji je doznacen opstini gdje je birac registrovao svoje mje-
sto boravka koji ih automatski prepoznaje putem:

— login/password koji se dodjeljuje svakom pojedina¢nom biracu

— ocitavanje bar koda sa licne karte 1li pasoSa

154



Godina 20 Broj 32 ZBORNIK RADOVA

— ocitavanje otiska prsta koji je pohranjen u MUP
— ocitavanje i pohranjivanje ocitanja lica u sistem (face recognition system)
za koristenje u buduc¢nosti

S tehnicke strane elektronski ,,glas* definiramo kao lanac digitalnih potpi-
sa. Svaki glasac prenosi svoj ,,glas* na sljedeci ,,glas* digitalnim potpisivanjem
hash-a prethodne transakcije i javnog kljuca sljedeceg glasaca dodajuci ih na kraj
,, narednog glasa®. Primatelj ,,glasa“ (u nasem slucaju je to kandidat ili politic-
ka stranka) moze provijeriti potpise kako bi provjerio vlasnistvo ,,glasa” mada u
slu¢aju izbora to ne bi smjelo biti omoguc¢eno nikome kako bi se zastitilo pravo
glasaca na privatnost svog izbora.

Racunarsku mrezu ¢ine racunari, ¢vorista (peers), koji su postavljeni na sva-
ko biracko mjesto u zemlji ili u inostranstvu. Na racunaru u mrezi se moze glasati
na samom birackom mjestu, a uz dodatnu mreznu infrastrukturu se moze obezbi-
jediti elektronski pristup ¢voriStu, odnosno ra¢unaru u mreZi, putem interneta sa
bilo kojeg mjesta, od kuce, iz kancelarije ili izvan zemlje.

Slika 3 — Prikaz segmenata ukljucenih u sistem elektronskog glasanja u BiH (Silajdzi¢ F.)
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Koraci za pokretanje mreZe su sljedeci:

1. Nove transakcije emitiraju se na sve ¢vorove

2. Svaki ¢vor prikuplja nove transakcije u blok

3. Svaki ¢vor radi na pronalazenju dokaza o radu (PoW) za svoj blok

4. Kada ¢vor nade dokaz o radu, emitira blok na sve ¢vorove
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5. Cvorovi prihvacaju blok samo ako su sve transakcije u njemu valjane i
nisu ve¢ potrosene

6. Cvorovi izrazavaju prihvacanje bloka rade¢i na stvaranju sljedeceg bloka
u lanac, koriste¢i hash prihvacenog bloka kao prethodni hash

Cvorovi uvijek smatraju da je najduzi lanac ispravan i nastavit ée raditi na
njemu produzujuci ga. Ako dva ¢vora istovremeno emitiraju razlicite verzije slje-
deceg bloka, neki ¢vorovi mogu prvo primiti transakciju prvi. U tom slucaju tran-
sakcija ¢e biti obavljena na prvom koji su dobili, ali ¢e biti saCuvana druga grana
u slucaju da ona postane duza. Veza ¢e biti prekinuta kada sljedeca potvrda o radu
(transakciji) (PoW) bude pronadena, odnosno kada njena grana postane duza.
Cvorovi koji su radili na drugoj grani (koja je postala kra¢a) ée se zatim preba-
citi na duzu granu. Nova emitiranja transakcija ne moraju nuzno do¢i do svih
¢vorova. Kako budu pristizali do mnogobrojnih ¢vorista, oni ¢e slijedom ulaziti
u blokove. Emitovani blokovi su takoder tolerantni na brisanje poruka (odnosno
daju se brisati). Ako ¢voriSte ne primi blok, trazit ¢e ga kad primi sljedeci blok 1
shvatiti da je jedan propustio. (Satosi Nakamoto, 2008.)

Slika- 4 Shema procesa glasanja podrzanog blockchain tehnologijom
(Silajdzi¢ F. na bazi sheme koju je predstavio Satosi Nakamoto, 2008.)

Glasanje Glasanje Glasanje
Javni klju¢ Javni klju¢ Javni kljué
prvog glasa¢a drugog glasaca treceg glasaca
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Hash [ =™ Hash "~ Hash
v 4 v
Potpis Potpis Potpis drugog
nultog | prvog ¥ glasaca
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G a2
Q{Qllb Q‘\\% ’,1
- - ’ 4 L
Privatni klju¢ " Privatni klju¢ r Privatni klju¢ f
prvog glasaca drugog glasaca treceg glasaCa
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Slika-5 Shema procesa glasanja podrzanog blockchain tehnologijom
(na bazi sheme koju je predstavio Satosi Nakamoto, 2008., SilajdZi¢ F.)

Genesis block 0 Block 0+1

JMBG 0107963171128 JMBG 3101974172811
Timestamp 15.11.2020 Timestamp 15.11.2020

11:17:21 GMT 11:17:46 GMT
Glasanje Nivo: Lokal ni/Opéti Glasanje Nivo: Lokalni/Op3ti
(Data) Stranka x (Data) Strankax

Kandidaty Kandidaty
Hash block null 00000180035a82f0.. | SHA-256 block-a 0 |Hash block 0 0000091ffe5decsd...| SHA-256 block-a 1
Nonce 56421 Nonce 4739 >

Napredni standard Sifriranja (AES) je specifikacija za Sifriranje elektronskih
podataka koju je uspostavio americki Nacionalni institut za standarde 1 tehnologi-
Ju(NIST) u2001. AES je varijanta Sifre koju su razvila dva belgijska kriptografa,
Vincent Rijmen 1 Joan Daemen.

Kategorija drustva obuhvaca pitanja sa stanovista drustva u kojima se ino-
vativne e-vlade ispituju vlastitu efikasnost i utjecaj na gradane i kako socijalno
ponasanje moze, zauzvrat, odrediti vladine politike, strategije i prakse. Analiza
troskova sadaSnjeg izbornog procesa i uporedna analiza potencijalnih troskova
elektronskog glasanja podrzanog blochchain tehnologojim je predmet studije
izvodljivosti koja treba da pokaze financijske efekte uvodenja inovativnih tehno-
logija u izborni sistem.

ZAKLJUCAK

Inovativne tehnologije mogu unaprijediti sistem izbornog procesa u BiH
i na taj nacin preduprijediti izborne krade i manipulacije, automatizovati i po-
jednostaviti izborni proces, smanjiti troSkove i angazman ucesnika u izbornom
procesu. Blockchain tehnologija je jo$ uvijek u razvoju, zajedno s ostalim dosti-
gnu¢ima u razvoju ITC-a postaju izum koji pronalazi svoje primjene u razli¢itim
poljima i podru¢jima. U toku su mnoga istrazivanja uz podrsku vlada kao i privat-
nih preduzeca koja se takmice u postizanju komparativne tehnoloske prednosti
u odnosu na druge konkurente. Ove studije 1 projekti ¢e da definiraju buduc¢nost
razmjene informacija.

Jos§ jedan izazov u ovom trenutku je rana faza same blockchain tehnologije.
Na mnoga pitanja jos uvijek nema odgovora poput skalabilnosti, kompatibilnosti
privatnog i javnog blockchain-a, itd. Mnoge grupe i ljudi rade na tom dijelu 1 bit
¢e zanimljivo vidjeti Sto ¢e iz toga proizaci i s kojim stupnjem suradnje ¢e se ona
razvijati. Sljedec¢a generacija blockchain aplikacija potaknut ¢e se kombinacijom
nepovezanih ideja, ljudi, talenata, disciplina i razmisljanja.
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Naucni doprinos buduc¢ih istrazivanja moze se oCekivati u sljedec¢em:

sticanje uvida u najvaznije originalne nau¢ne izvore koji se odnose na
nastanak blockchain tehnologije 1 tehnologije distribuirane knjige poda-
taka, a posebno na one izvore u kojima se istraZzuje sistem elektronskog
glasanja baziranog na blockchain tehnologiji,

sticanje uvida u stepen razvoja blockchain tehnologije u svijetu i poten-
cijale njegove primjene raznim aspektima naucnog, poslovnog i drustve-
nog ucesca.

sticanje uvida u razvoj blockchain tehnologije 1 nauc¢ni doprinos njego-
vom daljem razvoju,

razvijanje procedure i izgradnja koncepta za elektronsko glasanje u Bo-
sni 1 Hercegovini na bazi blockchain tehnologije

kvantifikovanje uticaja inovativnosti blockchain tehnologije na demo-
kratske procese u svijetu i u Bosni 1 Hercegovini

definisanje i kreiranje arhitekture novog koncepta druStvenog uredenja
baziranog na evoluciji izbornog sistema zasnovanog na inovativnim teh-
nologijama

defnisanje koncepta direktnih demokratskih neposrednih cyber izbora
zasnovanih na inovativnim tehnologijama.

Blockchain tehnologija je jos uvijek u razvoju, zajedno s ostalim dostignu-
¢ima u razvoju ITC-a postaju izum koji pronalazi svoje primjene u razli¢itim
poljima i podru¢jima. U toku su mnoga istrazivanja uz podrsku vlada kao 1 privat-
nih preduzeca koja se takmice u postizanju komparativne tehnolosSke prednosti
u odnosu na druge konkurente. Ove studije 1 projekti ¢e da definiraju buduc¢nost
razmjene informacija.

Jos§ jedan izazov u ovom trenutku je rana faza same blockchain tehnologije.
Na mnoga pitanja jos uvijek nema odgovora poput skalabilnosti, kompatibilnosti
privatnog i javnog blockchain-a, itd. Mnoge grupe i ljudi rade na tom dijelu i bit
¢e zanimljivo vidjeti Sto ¢e iz toga proizaci i s kojim stupnjem suradnje ¢e se ona
razvijati. Sljedec¢a generacija blockchain aplikacija potaknut ¢e se kombinacijom
nepovezanih ideja, ljudi, talenata, disciplina i razmisljanja.
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