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PRAVA 1 ZASTITA DJECE U SAJBER PROSTORU I
PRAVNE POSLJEDICE SAJBER KRIMINALA NAD DJECOM

Sazetak: Cilj rada je razmotriti medunarodnopravni i domac¢i pravni okvir u
pogledu zastite prava djece u sajber prostoru, kao 1 pravne posljedice uzrokovane
raznim oblicima sajber nasilja nad djecom. Brzi razvoj internetske tehnologije
rezultirao je i njegovom upotrebom od strane velikog broja korisnika. Time je doslo 1
do pojave velikih mogucénosti za vrSenje raznih vrsta krivi¢nih djela sajber kriminala
nad djecom, kao §to je, naprimjer, izvrSenje krivicnih djela seksualnog zlostavljanja
i seksualnog iskoriStavanja djeteta, odnosno posjedovanje i distribucije djecje
pornografije putem racunarskog sistema. Sajber kriminal protiv djece ukljucuje 1
sajber uhodenje, sajber maltretiranje, klevetu, hakiranje, kradu identiteta, internetsku
trgovinu djecom, internetsko iznudivanje i krSenje privatnosti. Zbog toga se postavlja
pitanje adekvatne 1 efikasne zaStite privatnosti djece na internetu 1 druStvenim
mrezama. To je moguce ostvariti samo kroz dodatno jacanje zakonskih regulativa,
usvajanje novih zakonskih 1 drugih mjera, kao 1 kroz osnazivanje uloge roditelja,
odnosno nadzora u digitalnom odgoju djece, s obzirom da djeca imaju pristup
modernim komunikacijskim sredstvima od najranije dobi. Konvencija Ujedinjenih
nacija o pravima djeteta iz 1989., Fakultativni protokol uz Konvenciju o prodaji djece,
djec¢joj prostituciji i djecjoj pornografiji, kao 1 Konvencija Vije¢a Europe o zastiti
djece od seksualnog iskoriStavanja i seksualnog zlostavljanja iz 2007., predstavljaju
najrelevantnije medunarodne instrumente za zaStitu. Medutim, ¢injenica je da Zivimo
u digitalnom dobu, i da je Sirenje globalne informacijske infrastrukture transformiralo
nacin na koji se osobe druze i posluju. Zbog toga Europska konvencija za zaStitu
ljudskih prava 1 osnovnih sloboda iz 1950., Konvencija o sajber kriminalu Vijeca
Europe iz 2001. (posebno njezin ¢lan 9. — krivi¢na djela koja se odnose na djecju
pornografiju), uz Opc¢u uredbu o zastiti podataka Europske unije (EU General Data
Protection Regulation - GDPR) iz 2016., doprinosi unapredenju zastite privatnosti
odnosno pravne zastite djece u sajber svijetu.

Kljuéne rijeci: djeca, zastita privatnosti, sajber kriminal, internet.

The same rights that people have offline must also be
protected online, including the right to privacy.
(Opca skupstina Ujedinjenih nacija (UN), Rezolucija 68/167 iz 2013)
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1. Uvodne postavke

Sacuvati 1 zaStiti privatnost djeteta na internetu, u vrijeme savremenih
informaciono-komunikacijskih tehnologija, predstavlja veliki izazov, ne samo za
roditelje 1 staratelje, ve¢ 1 za cijelo drustvo. U XXI. stolje¢u kriminalitet je dobio
svoj novi oblik. U virtualnom svijetu danasSnjice, vjerovatno nikada nije bilo lakse
pociniti kriviéno djelo iz udobnosti doma. Djecja prava u digitalnom dobu 1 prostoru
doimaju se vrlo nezaSti¢enima. U novome vremenu javlja se novi manifestacijski
oblik: sajber kriminal.

U radu obradujemo specificne oblike sajber kriminala prema najranjivijem
1 najnezastiCenijem pojedincu — djetetu, uz uvjete zaStite njegove linosti i
njegove privatnosti u digitalnoj sferi. U tome smislu polazimo od nau¢ne tvrdnje
da je medunarodnopravni okvir nedostatan ukoliko drzave ne ispunjavanju svoje
medunarodnim ugovorima preuzete obaveze u pogledu usvajanja adekvatnih
unutrasnjih pravnih akata s ciljem djelotvornog sprjeCavanja, suzbijanja i
kaznjavanja sajber kriminala prema djeci. U nasem ¢emo se istrazivanju zadrZati
samo na krivicnopravnom unutrasnjem okviru Bosne 1 Hercegovine (BiH), u kojem
poglavlju ¢emo napraviti analizu materijalnopravnih odredaba krivi¢nih zakona u toj
drzavi s ovim u vezi.

U prvome poglavlju opisujemo posebnosti digitalne generacije kao metu
kriminala na internetu i drustvenim mrezama. U drugom dijelu raspravljamo izazove
zaStite privatnosti djeteta. U tome smislu autori daju prikaz preporuka i dobre prakse
dijelu, polaze¢i od pretpostavke da se sa razvojem savremenih tehnologija stvaraju
novi oblici sajber kriminala, posebno prema djeci, istrazujemo najrecentnije pojavne
oblike ovakve vrste protupravnih djela nad djecom u svijetu, dok na kraju ovoga rada
ispitujemo krivi¢nopravni okvir BiH, poglavito u pogledu inkriminacije odredenoga
ponasanja u sajber prostoru.

Specifi¢nost ovih djela lezi u ¢injenici §to vrlo ¢esto pogadaju djecu kojima
ostavljaju iznimno Stetne posljedice na njihov daljnji psihicki razvoj. Kod ove
skupine djela postoje jurisdikcijske poteSkoce, odnosno odredeni problemi kod
zasnivanja kriviéne nadleznosti domacih sudova, budu¢i da se ovakva djela ¢ine u
virtualnom prostoru kod kojih radnja i protupravna posljedica uobicajeno nastupaju
u viSe drzava, §to ih ¢ini istinskim transnacionalnim kriviénim ¢inima. Otuda je
medunarodna saradnja klju¢na.

U dolasku do odredenih naucnih spoznaja, u radu se Kkoristimo
pravnodogmatskom metodom, odnosno metodama analize 1 sinteze, ali 1 elementima
induktivne i deduktivne metode. Rad je postavljen na nacin da nam predocava i
teoretski i prakticni presjek stanja u jednoj oblasti s kritickim osvrtom na temeljni
predmet istrazivanja, postojeCe medunarodnopravno i krivicnopravno uredenje u
BiH, a sve s ciljem propitivanja adekvatnosti i u¢inkovitosti sadasnjega ,,sistema
zaStite prava na privatnost djeteta u sajber prostoru.
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2. ,,Digitalna generacija” — djeca kao mete kriminala na internetu i
drustvenim mrezama

Konstantno Sirenje globalne informacijske infrastrukture rezultiralo je
povecanjem kako broja korisnika interneta, tako i1 vremena koje se provodi na
internetu. Cinjenica je da Zivimo u digitalnom dobu, i da je digitalna tehnologija
prodrla u sva podrucja druStvenog Zivota, transformiSu¢i nacin na koji zivimo,
odnosno nacin druzenja i poslovanja. Medutim, svaki napredak je bio pracen
odgovaraju¢im stepenom rizika zbog mogucnosti da se tehnologija iskoristi i1 za
pocinjenje krivicnih djela putem kompjutera, ukljucujuci 1 sajber kriminal protiv
djece.!

Cini se da bi najispravnije bilo odrediti da koriitenje interneta ima svoje
pozitivne i negativne odlike. Pozitivne karakteristike koriStenja interneta od strane
djece se ogledaju kroz dostupnost informacija, razvijanju kognitivnih funkcija,
uspostavljanja odnosa s drugima, a time 1 unaprjedenju socijalnog razvoja i
vjestina.> Slobodno koristenje interneta zasigurno ima svoje pozitivne implikacije
na razvoj li¢nosti djeteta, Sto se moze posmatrati iz rakursa, opsega i prirodnoga
zahtjeva za li¢nom autonomijom 1 dostojanstvom covjeka, koja su neprikosnovena i
istodobno uklju¢uju obavezu svake drzavne vlasti da postuje i Stiti ove vrijednosti.?
,Internet je doprinio boljoj i brzoj informiranosti djece, koja su u tom smislu u
znacajnoj prednosti u odnosu na prethodne generacije, kao 1 jeftinoj 1 jednostavnijoj
komunikaciji s vr$njacima, neovisno od mjesta, drzave ili kontinenta na kome se
nalaze.* Negativne karakteristike su naruSavanje privatnosti, tendencija razvoja
psiholoskih poremecaja, smanjenje vizualne funkcije, rizici izloZenosti pornografiji
i opasnosti pedofilije, sajber nasilje itd.” Djeca kao najranjivija grupacija druStva
podloznija su internetskom zlostavljanju 1 iskoriStavanju u odnosu na odrasle, jer
im Cesto nedostaje svijest 1 sposobnost predvidanja mogucih (protupravnih, Stetnih)
posljedica. Bez sumnje su najopasnije one zloupotrebe interneta ,,Cije su Zrtve
djeca, koja s obzirom na uzrast, fizicku i psihicku zrelost, predstavljaju lak plijen za
organizacije i pojedince koji se bave iskoriStavanjem djece na ovaj nacin.“® Stoga ih
je potrebno zastiti ne samo od cyber-bullyinga, ve¢ generalno, ne dozvoliti da budu

1 Uopceno o sajber kriminalu (cybercrime), v. Brenner S. W. (2010) Cybercrime: Criminal Threats
from Cyberspace, Santa Barbara, Denver, Oxford: ABC-CLIO; Wall D. S. (2007) Cybercrime: The
Transformation of Crime in the Information Age, Cambridge: Polity Press.

2 Rachmayani D. (2017) Internet for Children: a Review Study, Conference paper, https://www.
researchgate.net/publication/312864784 Internet for Children a_Review_Study (29.4.2021).

3 U predmetu Evans v. The United Kingdom, Europski sud za ljudska prava potvrduje da ¢lan 8.
Europske konvencije o zastiti ljudskih prava i osnovnih sloboda obuhvata odredene aspekte psihickog
1 drustvenog identiteta pojedinca, ukljucujudi i njegovo pravo na li¢nu autonomiju te razvoj licnosti.
(ESLJP, Evans v. The United Kingdom, App. No. 6339/05, Judgment, 10. april 2007). V. 1 Gajin S.
(2012) Ljudska prava. Pravno-sistemski okvir, 2. izd., Beograd: Pravni fakultet Univerziteta Union u
Beogradu, Centar za unapredivanje pravnih studija, Institut za uporedno pravo, str. 55-57. O dusevnom
1 moralnom integritetu licnosti, v. Paunovi¢ M., Krivokapi¢ B., Krsti¢ 1. (2010) Medunarodna ljudska
prava, Beograd: Univerzitet u Beogradu — Pravni fakultet, str. 203.

4 Covié A. (2017) Prava deteta: evolucija, realizacija i zastita, Beograd: Institut za uporedno pravo,
str. 52.

5 Rachmayani D. (2017) op. cit.

6 Covi¢ A. (2017) op. cit., str. 52.
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zrtve sajber kriminala’, $to je u uvjetima ubrzanog razvoja novih tehnologija postao
doista veliki izazov. Opasnost za djecu u modernom dobu tehnologije je pritom jos
veca s obzirom da internet omogucéava anonimnost seksualnim predatorima.® Internet
Watch Foundation® (IWF) 2019. identificirala je vise od 132.000 web stranica za
koje je potvrdeno da sadrze slike i videozapise seksualnog zlostavljanja djece.'”

Kriviéna djela sajber kriminala protiv djece je mnogo teze detektirati od
klasi¢nih oblika nasilja. S razvojem internetske tehnologije pojavili su se novi oblici
kriminalnog ponasanja, odnosno moguénostiiskoristavanja djece, poput posjedovanja
1 distribucije djecje pornografije putem raCunarskog sistema, sajber uhodenja, sajber
maltretiranja, klevecenja, hakiranja, krade identiteta, internetske trgovine djecom,
internetskog iznudivanja, krSenja privatnosti.!" Informacijska i komunikacijska
tehnologija pruza korisnicima brojne moguénosti za komunikaciju s drugima i
razmjenu informacija. Medutim, te moguénosti ljudi mogu lako zloupotrijebiti za
seksualno iskoriStavanje 1 zlostavljanje djece, poc€injenje antisocijalnih 1 agresivnih
djela i podsticanje na nasilje.'”

Jedan segment interneta koji djeca najvise koriste su stranice drustvenih mreza
kao prostor za dijeljenje personalnih informacija. Koristenjem drustvenih platformi
(Instagram, Facebook, Twiter, Tik-Tok) djeca postaju veoma lahke mete za po¢injenje
kriminala na internetu. Boyd i Ellison definiraju drustvene mreze kao ,,mrezne usluge
koje omogucuju pojedincima da izgrade javni ili polujavni profil unutar ograni¢enog
sistema, artikuliraju popis drugih korisnika s kojima dijele vezu, pregledavaju i
prelaze popis veza koje su drugi uspostavili u sistemu.”'* Naime, drustvene mreze
postale su digitalni dnevnici, pri Cemu se zanemaruje pitanje zaStite privatnosti osoba
koje su na fotografijama pojedinoga profila ili se one objavljuju bez njihova znanja
i pristanka. Rije¢ je o skupini rizika kojoj su najvise izlozena djeca i maloljetnici.'*
Putem tih drustvenih stranica postalo je vrlo jednostavno za kriminalace da se upuste

7  Ruzi¢ N. (2011) Zastita djece na Internetu, Nova prisutnost: casopis za intelektualna i duhovna
pitanja, Vol. IX, br. 1, str. 167.

8  Usp. Plasencia M. M. (2000) Internet Sexual Predators: Protecting Children in the Global
Community, Journal of Gender, Race and Justice, Vol. 4, Issue 1, str. 15-36.

9 Neprofitna organizacija koju podrzavaju globalna internetska industrija i Europska komisija. Radi
na medunarodnom planu kako bi ucinili internet sigurnijim mjestom. Pomazu Zrtvama seksualnog
zlostavljanja djece Sirom svijeta otkrivanjem i uklanjanjem internetskih slika i videozapisa njihovog
zlostavljanja. https://www.iwf.org.uk/what-we-do (23.4.2021).

10 International Telecommunication Union-Development sector (2020) Guidelines for policy-makers
on Child Online Protection, ITU Publications, str. 5. Usp. Doyle M. (1999) Bad Apples in Cyberspace:
The Sexual Exploitation and Abuse of Children over the Internet, Whittier Law Review, Vol. 21, Issue
1, str. 119-146.

11 Usp. Gallagher B., Christmann K., Fraser C., Hodgson B. (2003) International and Internet Child
Sexual Abuse and Exploitation - Issues Emerging from Research, Special Issue: Seminar at All Souls
College, Child and Family Law Quarterly, Vol. 15, Issue 4, str. 353-370.

12 Kamshad M. (2021) The Internet and its Opportunities for Cybercrime — Interpersonal Cybercrime,
SSRN Electronic Journal, str. 4.

13 Boyd D. M., Ellison N. B. (2007) Social Network Sites: Definition, History, and Scholarship,
Journal of Computer-Mediated Communication, Vol. 13, Issue 1, str. 210-230.

14 Grmusa T. et al. (2019) Zastita privatnosti djece i maloljetnika na druStvenoj mrezi Facebook:
navike i iskustva roditelja, Communication Management Review, Vol. 4, br. 1, str. 95.
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u socijalnu interakciju s djecom i da ih na taj nacin iskoriste."” Jasno je da djeca
ostvaruju lagan pristup digitalnim medijima i tehnologijama, i da se kroz povezanost
putem pametnih telefona i racunara razvijaju uporedo s tehnologijom. Na taj nac¢in
danas$nja generacija djece odrasta kao izvorna digitalna generacija.

Pod izvornom digitalnom generacijom, odnosno ,,digitalnim urodenicima*
(Cesto se koristi 1 naziv ,,sajber generacija”) Prensky smatra one osobe koje odrastaju
koriste¢i se novom tehnologijom i internetom, i koje se zbog toga osjecaju mnogo
komfornije u internetskom svijetu.' Odrastajuci uz internet evidentno je da su
djeca, kao strastveni korisnici, izlozeni raznovrsnom sadrzaju. Stavise, tre¢ina svih
korisnika interneta danas su djeca i mladi, a UNICEF"" procjenjuje da je 71% mladih
ve¢ na mrezi.'s

Stoga, pored osnaZivanja medunarodnopravnog okvira saradnje 1 djelovanja,
jaCanja zakonskih regulativa, usvajanja novih zakonskih i drugih mjera, veoma je
vazna uloga roditelja 1 nastavnika u zastiti djece od navedenih rizika izlozenosti
djece na internetu.

3. Zastita privatnosti 1 sprjecavanje zloupotrebe djece u sajber prostoru

Broj korisnika interneta, raCunara i pametnih telefona globalno se povecava,
zajedno s brzim razvojem informacijske i komunikacijske tehnologije, gdje je
prema izvjestaju Global Statshot za period od oktobra 2019. do oktobra 2020., broj
globalnih korisnika interneta porastao za 450 miliona."

Razdoblje globalne pandemije COVID-19 je jednako tako uzrokovao da ljudska
populacija provodi mnogo viSe vremena koriste¢i raCunare, pametne telefone i1
internet nego ranije. Samim tim globalna pandemija COVID-19 uticala je i na porast
broja djece koja su se po prvi put pridruzila internetskom svijetu, kako bi pohadala
on-line nastavu 1 odrzavala socijalnu interakciju.

Djeca socijalnu interakciju vrSe putem druStvenih mreza, provodeéi veliku
koli¢inu vremena na internetu. Samim tim povecava se 1 rizik od pristupa
neprimjerenim sadrzajima, kao 1 izlozenosti sajber kriminalcima. Mnogi roditelji su
omogucili svojoj djeci u najranijoj dobi koristenje mobitela zbog nadzora i pracenja.
Medutim, to izaziva i zabrinutost kod roditelja zbog promjena koje uzrokuje upotreba
tih uredaja, od provodenja mnogo vremena na internetu, do druStvenih platformi
gdje Stetu mogu prouzrokovati poruke uvredljivog sadrzaja ili iskljucivanje iz

15 O zastiti djece na druStvenim mrezama, vise u: Ljubojev N. (2017) Zastita dece na socijalnim
mrezama, Pravni Zivot, god. LXVI, br. 10, knjiga 600 (1-780), tom II, str. 195-209.

16 Prensky M. (2001) Digital Natives, Digital Immigrants, On the Horizon, MCB University Press,
Vol. 9, No. 5, str. 1.

17 UNICEF — Djegji je fond UN. Agencija UN odgovorna za pruzanje humanitarne i razvojne pomoci
djeci sirom svijeta. UNICEF je globalni lider u promociji i zastiti prava djece u 192 drzave svijeta.
svijetu, koja predano radi na zastiti prava i unapredenju uvjeta Zivota djece i njihovih porodica. Vise na:
https://www.unicef.org/ (7.5.2021).

18 International Telecommunication Union-Development sector, Guidelines for policy-makers on
Child Online Protection, ITU Publications, 2020, str. 5.

19 Digital 2020 October Global Statshot Report, https:/datareportal.com/reports/digital-2020-
october-global-statshot (17.4.2021).
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grupnih aktivnosti ili, pak, prijetnje.?” Takoder, prekomjernim koriStenjem interneta
postoji moguénost stvaranja ovisnosti kod djece internetskim igrama i druStvenim
platformama. Stani¢ definira ovisnost o internetu kao ,.kompulzivan nagon za
prekomjernim koriStenjem internetskih usluga na nacin koji narusava fizicko i/ili
psihic¢ko zdravlje te uzrokuje tesko¢e u svakodnevnom obiteljskom, socijalnom i
radnom Zivotu.”?!

Glavni problemi koji se povezuju s upotrebom druStvenih mreza su naruSavanje
privatnostiizloupotrebaliénih podataka??, jer koristenje drustvenih mreza omogucava
objavljivanje 1 Sirenje podataka nekontroliranom brzinom, ¢ime je ugrozeno jedno
od najvaznijih ljudskih prava, a to je pravo na privatnost i njegova zastita.” Opca
skupstina UN je tako 2013. usvojila Rezoluciju 68/167 naslova Pravo na privatnost
u digitalnom dobu u kojoj je izrazila duboku zabrinutost zbog negativnog uticaja
koji nadzor i presretanje komunikacija mogu imati na ljudska prava.** Opca
skupstina pozvala je sve drzave da poStuju 1 zaStite pravo na privatnost, ukljuujuci
1 kontekst digitalne komunikacije, naglasila je potrebu da drzave poduzmu mjere da
zaustave povredu prava na privatnost i da stvore uvjete kako bi se sprijecile takve
povrede, kao i da drZzave osiguraju potpuno 1 u¢inkovito izvrSenje svojih obaveza
iz medunarodnog prava ljudskih prava.?® Valjalo bi istaci i Cinjenicu da od 2015. u
sklopu UN djeluje i Specijalni izvjestilac za pravo na privatnost®® u ¢ijem je mandatu,
izmedu ostalog, prikupljanje podataka u cilju izvjeStavanja o pravu na privatnost i
sastavljanje preporuka za zastitu 1 promociju prava na privatnosti, te prijavljivanje 1
pracenje povreda prava na privatnost, kao i pra¢enje globalnih trendova vezanih za
ovo pravo i nove tehnologije.?” Medutim, cijela se ova borba posebno usloznjava u
domenu zastite privatnosti djeteta u digitalnom dobu.?®

20 Holloway D. J., Green L., Stevenson K. (2015) Digitods: Toddlers, Touch Screens and Australian
Family Life, M/C Journal, 18(5), str 1.

21 Stani¢ L. (2010) Ovisnost o internetu, cyber kockanju — kako ih sprjecavati, Napredak, 151(2), str.
214-235. Nav. prema: Roboti¢ P. (2015) Zamke virtualnog svijeta: zastita djece i mladih na internetu i
prevencija ovisnosti, Journal of Applied Health Sciences, Vol. 1, No. 2, str. 84.

22 Usp. za podrucje drzava ¢lanica EU: Regulation (EU) 2016/679 of the European Parliament and
of the Council of 27 April 2016 on the protection of natural persons with regard to the processing of
personal data and on the free movement of such data, and repealing Directive 95/46/EC (General
Data Protection Regulation) (GDPR). Za drzave Clanice druge regionalne medunarodne organizacije,
Vije¢a Europe, kao mjerodavno pravo u ovome smislu vrijedi istaknuti Konvenciju o zastiti pojedinaca
u pogledu automatske obrade li¢nih podataka iz 1981. (ETS No. 108), ali i Protokol Vije¢a Europe
za azuriranje 1 modernizaciju Konvencije o zastiti pojedinaca u pogledu automatske obrade li¢nih
podataka iz 2018. (ETS No. 223). Tu su i akti Parlamentarne skupstine Vijeca Europe, Rezolucija 1843
(2011) o zastiti privatnosti i licnih podataka na internetu i online medijima te Rezolucija 1986 (2014) o
poboljsanju zastite korisnika i sigurnosti u sajber prostoru.

23 Tako, Klari¢ M. (2016) Zastita osobnih podataka i Europska konvencija za zastitu ljudskih prava i
temeljnih sloboda, Zbornik radova Pravnog fakulteta u Splitu, Vol. 53, No. 4, str. 973- 990.

24 Preambula Rezolucije.

25 Tacka 4. operativnog dijela Rezolucije. Opca je skupstina UN pozvala sve drzave da preispitaju
svoje postupke, praksu i zakonodavstvo vezano za nadzor komunikacija, presretanje i prikupljanje
licnih podataka (/bid).

26 Vise o mandatu Specijalnog izvjestioca UN za pravo na privatnost, v. https://www.ohchr.org/EN/
Issues /Privacy/SR/Pages/SRPrivacylndex.aspx (8.5.2021).

27 Prema: https://www.kucaljudskihprava.hr/2019/12/18/privatnost-kao-ljudsko-pravo/ (8.5.2021).
28 Tako, Haber, E. (2020) The Internet of Children: Protecting Children’s Privacy in a Hyper-

183



Vlade drzava u medunarodnoj zajednici stoga trebaju pregledati i po potrebi
azurirati svoj unutrasnji pravni okvir kako bi podrzale potpuno ostvarivanje prava
djeteta na privatnost 1 zaStitu u digitalnom okruzenju, pritom izvrSavajuéi svoje
preuzete medunarodnopravne obaveze u ovom vrlo kompleksnom segmentu.
Takoder, sveobuhvatan pravni okvir trebao bi se baviti preventivhim mjerama
pocev od zabrane svih oblika nasilja nad djecom u digitalnom okruzenju, pruzanja
ucinkovitih preventivnih mjera, uspostave mehanizama savjetovanja.”

Uprkos negativnim trendovima u digitalnom dobu, vec¢ina korisnika i dalje
zagovara pravo na privatnost kao ideal.** Medunarodnopravni okvir ovoga prava
reflektira se u ¢lanu 12. Opée deklaracije o ljudskim pravima iz 1948.%!, te u ¢lanu
17. Medunarodnog pakta o gradanskim i politi¢kim pravima iz 1966.** U europskom
kontekstu, nalazimo ga u ¢lanu 8. stavu 1. Europske konvencije za zastitu ljudskih
prava i temeljnih sloboda iz 1950.% i ¢lanu 7. Povelje o temeljnim pravima EU iz
2000.** Od posebnih medunarodnih ugovora koji su posvecéeni iskljuéivo zastiti
polozaja i prava djeteta izdvajamo Konvenciju o pravima djeteta iz 1989.%° koja u
Connected World, University of Illinois Law Review, Vol. 2020, Issue 4, str. 1209-1248; Rogers A.
(2009) Protecting Children on the Internet: Mission Impossible, Baylor Law Review, Vol. 61, Issue 2,
str. 323-356; Arnagh D. (1998) A Safety Net for the Internet: Protecting Our Children, Juvenile Justice,
Vol. 5, Issue 1, str. 9-15.

29 International Telecommunication Union — Development Sector (2020) Guidelines for Policy-

makers on Child Online Protection, ITU Publications, str. 30.
30 Goldstein K. et al (2018) The nght to Prlvacy in the ngzml Age str. 4, httDs //www.ohchr.org/

O pravu na privatnost v. vise u: Simovi¢ D., Stankovi¢ M., Petrov V. (2018) L/udska prava, Beograd

Univerzitet u Beogradu — Pravni fakultet, str. 156 ef seq. Jednako tako, Gajin S. (2012) op. cit., str.
57-59; Sadikovi¢ L. (2006), Ljudska prava, Sarajevo: Fakultet kriminalistickih nauka, str. 80 ef seq;
Paunovi¢ M., Krivokapi¢ B., Krsti¢ 1. (2010) op. cit., str. 203 et seq.

31 Usvojena i proglasena na Opc¢oj skupstini UN Rezolucijom br. 217/I11. 10. decembra 1948. Danas
predstavlja izraz op¢eg obi¢ajnog medunarodnog prava.

32 United Nations, Treaty Series, vol. 999, p. 171 and vol. 1057, p. 407. Ugovor stupio na snagu 1976.
BiH je strana ugovornica od 1. septembra 1993. notifikacijom o sukcesiji.

33 ETS No. 5. Ugovor stupio na snagu 1953. Temeljem Ustava BiH, ovaj se medunarodni ugovor
izravno primjenjuje u toj drzavi.

34 Official Journal of the European Union, 2012/C 326/02.

35 Konvenciju o pravima djeteta usvojila je Opca skupstina UN 20. novembra 1989., dok je na snagu
stupila 2. septembra 1990., nakon odredenoga broja ratifikacija. Usvojena i otvorena za potpisivanje,
ratifikaciju i pristup Rezolucijom Op¢e skupstine UN 44/25. Objavljena u United Nations Treaty Series,
Vol. 1577, p. 3. Danas predstavlja jednu od rijetkih medunarodnopravnih legislativnih konvencija koje
imaju univerzalnu ratifikaciju — broji 196 drzava stranaka. Zapravo, i dalje je najratificiraniji ugovor o
ljudskim pravima koji predvida sveobuhvatan katalog prava djece. BiH je postala strankom Konvencije
notifikacijom o sukcesiji 1993. Zanimljivost je da su sve ¢lanice UN ujedno i stranke Konvencije
izuzev Sjedinjenih Americkih DrZava koje su potpisale ovaj ugovor 1995., ali ga do danaSnjega dana
odbijaju ratificirati i tako konac¢no i formalno izraziti spremnost da budu vezane Konvencijom. Njezin
uticaj je vrlo vidljiv ukoliko promatramo ustave drzava, sudsku praksu, rad medunarodnih i nacionalnih
institucija, reforme pravnih sistema, razvoj politika i daljnjega djelovanja zagovornika prava djeteta.
Tobin J. (ed.) (2019) The UN Convention on the Rights of the Child: A Commentary, Oxford: Oxford
University Press, str. 1-2; Veli¢ L., Omerovi¢ E. (2019) UN Konvencija o pravima djeteta i njezini
protokoli s posebnim osvrtom na zaStitu imovinskih prava i interesa djeteta: prema potpunijoj i
ucinkovitijoj zastiti djeteta ili prema nepotpunim i neucinkovitim obavezama strana ugovornica?, u:
Zbornik radova, Dani porodicnog prava ,,Zastita prava covjeka kao pokretac razvoja porodicnog
prava“, Pravni fakultet Univerziteta Dzemal Bijedi¢ u Mostaru, god. VII, br. 7, str. 145. et seq.
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svom ¢lanu 16. propisuje da ,,niti jedno dijete ne smije biti izloZzeno proizvoljnom
ili nezakonitom mijeSanju u njegovu privatnost, porodicu, dom ili prepisku, niti
nezakonitim napadima na njegovu Cast 1 ugled”, dok se u drugom stavu odreduje
da ,dijete ima pravo na zakonsku zastitu protiv takvog mijesanja ili napada.
Medutim, djeca kao korisnici drustvenih mreza u vecini slu¢ajeva nemaju razvijenu
svijest o tome koliko je za njithovu bezbjednost bitna zasStita privatnosti, te Cesto
ne pridaju veliku vaznost stvarnoj prijetnji.’” U ovom se sluéaju izdvajaju dvije
vrste greSaka, a to su: greSka naivnosti i greSka povjerenja, kojima je zajedni¢ka
osnova nepoduzimanje mjera zastite privatnosti.*® Upravo zbog toga roditelji trebaju
biti jo§ odgovorniji kada je u pitanju nadzor djece prilikom koriStenja interneta.
Naime, provedeno je istrazivanje kako bi se utvrdila svijest roditelja o pozitivnom
1 negativnom uticaju upotrebe interneta distribucijom upitnika roditeljima one
djece koji su ve¢ identificirana kao ovisnici o internetu. Zakljucak autora je da iako
roditelji imaju odredeno znanje o pozitivnim 1 negativanim utjecajima interneta,
imaju nedovoljno dobru kontrolu nad svojom djecom.*”

Prema Izvjestaju specijalizirane ustanove UN za informacijske i komunikacijske
tehnologije (Medunarodne unije za telekomunikacije - ITU)*, roditelji, skrbnici i
odgajatelji su odgovorni za to da djeca 1 mladi koriste internetske stranice sigurno
i odgovorno.*' Istog su shvatanja Williams i Guerra, prema kojima bitnu ulogu u
kontekstu prevencije elektronskog nasilja nad djecom zauzimaju roditelji, nastavnici
1 vr8$njaci, kao tri temeljna nositelja socijalizacije, s obzirom da su oni 1 prve socijalne
skupine s kojima se djeca susrec¢u.* Roditelji, odnosno roditeljski nadzor moze biti
efikasno sredstvo pomo¢i djeci u ostvarivanju njihovih prava na mrezi. Medutim,
postavljaju se ozbiljna pitanja o obimu prava djece na privatnost u ku¢i, kao i razvoju
djece u odgovorne digitalne gradane koji mogu kriticki razmisljati i samostalno
djelovati na mrezi.* Pristup djece informacijama i potencijal da se izraze postaju

36 Nadalje, dijete ima slobodu izrazavanja, $to ukljucuje pravo da trazi, prima i daje informacije
1 ideje svih vrsta, usmeno ili pismeno, preko Stampe ili nekog drugog medija po njegovom izboru.
Medutim, ovo pravo moZze biti ograni¢eno pod odredenim uvjetima, ukoliko je to neophodno zbog
postivanja prava i ugleda drugih ili radi zaStite nacionalne sigurnosti, javnog reda, javnog zdravlja ili
morala. (¢l. 13. Konvencije o pravima djeteta). U ¢lanu 17. Konvencije se navodi da drzave ugovornice
uvazavaju znacajnu ulogu koju masovni mediji imaju i garantiraju djetetu pristup informacijama koje
za cilj imaju razvoj njegove drustvene, duhovne i moralne dobrobiti i fizickog 1 mentalnog zdravlja.
37 Putnik N. et al. (2014) Socio-psiholoski i bezbednosni rizici narusavanja privatnosti na drustvenim
mrezama, Sinteza: medunarodna nauc¢na konferencija Univerziteta Singidunum, str. 683-686.

38 Ibid, str. 683.

39 BegumF. (2019) Positive and Negative Impact of Internet Use - Parents’ Perspective, International
Journal of Recent Advances in Multidisciplinary Research, Vol. 6, Issue 5, str. 4889-4892.

40 ITU je specijalizirana ustanova UN za informacijske i komunikacijske tehnologije (ICT) osnovana
1865. radi razvijanja tehnickih standarda koji ¢e omoguditi olakSavanje medunarodne povezanosti
u komunikacijskim mrezama, kao i za poboljSavanje pristupa informacijskim i komunikacijskim
tehnologijama slabo razvijenim drzavama svijeta. (https://www.itu.int/en/about/Pages/default.aspx
24.4.2021).

41 International Telecommunication Union — Development Sector (2020) Guidelines for
Parents and Educators on Child Online Protection, ITU Publications, str. 33.

42 Sireu: Williams K. R., Guerra N. G. (2007) Prevalence and Predictors of Internet Bullying, Journal
of Adolescent Health, 41, str. 14-21.

43 Nyst C. (2017) Privacy, Protection of Personal Information and Reputation Rights, Discussion
Paper Series: Children’s Rights and Business in a Digital World, UNICEF, str. 17.
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ograniCeni i ovisni o roditeljima.** Djeca tu kontrolu svojih roditelja mogu smatrati
1 invazijom 1ili intruzijom u njihov privatni zivot, jer djeca ¢esto ne zele podijeliti
svoja internetska iskustva sa svojim roditeljima.* I u ¢lanku koji je objavio UNICEF
priznaje se da ,,zahtijevanje roditeljskog sudjelovanja i pristanka za upotrebu Siroko
dostupnih internetskih usluga, naprimjer, moze omesti dje¢ju slobodu izrazavanja,
pristup informacijama i razvoj digitalne pismenosti.”*

Medutim, roditelji treba da djeluju ekspeditivno i preventivno u borbi protiv
zloupotrebe djece kroz sljede¢e smjernice:*’” 1) Potrebna je edukacija i upoznavanje
roditeljasinformacionimikomunikacionim tehnologijama, prije svega, s opasnostima
koje one donose. Isto tako potrebno je educirati i dijete o svim prednostima, a narocito
o rizicima koriStenja interneta i drustvenih mreza.*® 2) Roditelji trebaju biti svjesni
djetetovih online aktivnosti. Roditelji trebaju razgovarati s djetetom, da b1 izgradili
povjerenje i pri tome se bolje upoznati sa stranicama koje dijete posjecuje, druStvenim
mrezama 1 aplikacijama koje koristi te aktuelnim trendovima kod djece. Potrebno je
da dijete uce kulturi ponaSanja na internetu i druStvenim mrezama.* 3) Roditelji
trebaju uspostaviti jasna pravila oko koristenja tehnologije. Vremenski ograniciti
koriStenje raCunara 1 mobilnih uredaja. Pozeljno je postavljanje raCunara na vidno
mjesto u kuci kako bi se imao bolji uvid u aktivnosti 1 vrijeme koje dijete provede
za racunarom.’® 4) Roditelji se trebaju informirati o programima koji filtriraju web
stranice za koje ne Zele da budu dostupne djetetu. Vecina tih programa prevencije
on-line nasilja nad djecom u sajber svijetu mogu se kupiti preko interneta, a neki
su 1 besplatni.”' Najpoznatiji preventivni programi (softveri) vjerovatno su online
child safety*, program prevencije ,,Peer-led Model”’**, BullySafe USA, KiVA

44 CunhaM. V.de A. (2017) Child Privacy in the Age of Web 2.0 and 3.0: Challenges and opportunities
for policy, Innocenti Discussion Paper, UNICEF, str. 15.

45 Ibid.

46 Tako, Nyst C. (2017) op. cit.

47 Muratbegovi¢ E. et al. (2017) Smjernice za postupanje u slucaju nasilja nad djecom u digitalnom
okruzenju u Bosni i Hercegovini, Sarajevo: Medunarodni forum solidarnosti - EMMAUS, str. 59.

48 Ibid.

49 Ramljak T. et al. (2017) Mapa puta borbe protiv seksualnog i drugih oblika nasilja nad djecom na
internetu u Bosni i Hercegovini, Sarajevo: Amos Graf, str. 52-54.

50 Ibid. Usp. Nair A.(2006) Mobile Phones and the Internet: Legal Issues in the Protection of Children,
Special Issue: Crime, International Review of Law, Computers & Technology, Vol. 20, Issue 1-2, str.
177-186.

51 International Telecommunication Union — Development Sector (2020) Guidelines for Parents and
Educators on Child Online Protection, ITU Publications, str. 37-42.

52  Online Child Safety je program edukacije i prevencije nasilja nad djecom na internetu. Cilj
programa je educirati i savjetovati roditelje i djecu o napadima i opasnostima koje dolaze s interneta u
svrhu prevencije i zastite djece.

53 Program Peer- led Model je nastao u Republici Italiji. Osnova ovog programa je uc¢enje po modelu,
odnosno pretpostavka da djeca uce od svojih vrSnjaka i da medusobno uti¢u jedni na druge.

54  BullySafe USA je takoder preventivni program, odnosno kurikulum usmjeren na smanjenje
vr$njackog nasilja kroz razvoj ucenicke empatije i vr$njacke pomoc¢i.
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program>, CyberAlly**, ConRed program?’, web detektivi*®, program prevencije
,»Medienhelden”*, EU child safety online project®. Dodatno, neke i od postoje¢ih
poznatih aplikacija imaju svoje ,,ugradene* filtere (posebne programe), poput
Youtube Kids®', Netflix Kids®®, Google Family Link®. 5) Roditelji trebaju voditi
racuna da dijete vrlo Cesto pristupa internetu i druStvenim mrezama putem pametnih
telefona, te stoga moraju nastojati da adekvatno kontroliraju 1 takav nacin pristupa
internetu i drustvenim mrezama.* 6) Potrebno je da roditelji pravovremeno reagiraju
na sve Stetne pojave na internetu i drustvenim mrezama kojima pristupi dijete, i Sto je
moguce u kracem vremenskom roku prijave te pojave nadleznim institucijama kako
bi zastitili privatne podatke, odnosno privatnost djeteta.®

S obzirom da djeca u Skoli provode veliki dio vremena, smjernice, odnosno
preporuke za odgojno-obrazovne institucije 1 savjeti za ucitelje 1 nastavnike mozda
mogu biti sljedec¢i: 1) Edukacija i bolje upoznavanje nastavnika s informacijsko-
komunikacijskom tehnologijom (IKT) i opasnostima za djecu koje proizilaze iz
njih, kao 1 da se roditelji 1 djeca upoznaju o nacinima prijavljivanja nasilja nad
djecom putem IKT-a.®® 2) Postavljanje zastite, odnosno preventivnih programa
1 antivirusnih softvera na Skolskim mrezama i racunarima, kako bi se sprijecio
pristup stranicama neprikladnim za djecu.®’” 3) Podizanje svijesti kod ucenika kroz
nastavu 1 druge aktivnosti o opasnostima koje mogu nastati koriStenjem IKT-a i kako
sigurnije koristiti internet. Vazno je da roditelji, ucitelji 1 ucenici postanu svjesni
kako je online nasilje doista ozbiljan problem.®® 4) Svaka $kola u borbi protiv online
nasilja i zlostavljanja trebala bi kreirati svoja Skolska pravila, koja moraju biti jasna i

55 Program prevencije koji je prvobitno koriSten za prevenciju tradicionalnog vr$njackog nasilja,
a kasnije modificiran. Pokazao se uc¢inkovitim i u slucaju elektronskog nasilja. Razvijen u Republici
Finskoj.

56 CyberALLY je interaktivni program prevencije online zlostavljanja namijenjen za ucenike srednjih
Skola.

57 ConRed program predstavlja program prevencije ¢iji je cilj da podstakne ispravno i pozitivno
koriStenje interneta i druitvenih mreza. Program se prvi put koristio u Kraljevini Spaniji.

58 Cilj projekta Web detektivi je obrazovati i osposobiti djecu Sirom Republike Hrvatske za usvajanje i
razvijanje vjestina prepoznavanja neprimjerenih i opasnih medijskih sadrzaja kroz odrzavanje tematskih
predavanja i prakti¢nih radionica s ucenicima.

59 Medienhelden (engl. media heroes) predstavlja program prevencije koji primjenjuju nastavnici u
okviru skolskog kurikuluma. Nastavnici su pod supervizijom obucenih osoba, odnosno svaki nastavnik,
nakon §to prode obuku sprovodi ovaj program u svom odjeljenju.

60 EU Child Safety Online Project je preventivni program usmjeren na borbu protiv online seksualnog
zlostavljanja djece. Kroz saradnju stru¢njaka i prakticara ovim se preventivnim programom razvijaju
ucinkovite tehnike za rano otkrivanje i sprjecavanje online seksualnog zlostavljanja djece.

61 https://www.youtube.com/kids/ (9.5.2021).

62 Ovo je vrsta ,parental control inaCica. ViSe na: https://parentzone.org.uk/article/netflix-
everything-you-need-know-about-streaming-service (9.5.2021).

63 Vise na: https://families.google.com/familylink/ (9.5.2021).
64 Mudrazija M. (2017) Privatnost djece i mladih u svijetu modernih tehnologija (interneta i drustvenih

mreza). Koliko smo sigurni i kako zastiti svoju privatnost i osobne podatke? Zagreb: Agencija za zastitu
osobnih podataka, str. 12-13.

65 1bid.

66 International Telecommunication Union — Development Sector (2020) Guidelines for Parents and
Educators on Child Online Protection, ITU Publications, str. 37-42.

67 Ibid.

68 Muratbegovi¢ E. et al. (2017) op. cit., str. 59.
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razumljiva djeci. Pravila koja ne¢e dopustiti da online nasilje prode bez poduzimanja
odgovarajuc¢ih aktivnosti. Vrlo je znafajno pravovremeno reagirati u sluc¢ajevima
pojave nasilja i drugih neZeljenih ponasanja na internetu usmjerenih prema djeci.® 5)
Vremenski ograniciti ili zabraniti koriStenje mobilnih uredaja u $koli.” 6) Saradnja
s roditeljima i nadleznim institucijama, posebno u svrhu prevencije neprimjerenog
i Stetnog ponaSanja ucenika na internetu i drustvenim mrezama.”' 7) Provoditi
kontinuiranu, sistemsku i temeljitu edukaciju o prednostima i rizicima koristenja
interneta 1 druStvenih mreza primjerenu dobi u€enika. Educirati djecu o odgovornom
ponasanju na internetu, o opasnosti dijeljenja licnih informacija 1 na koji nacin se
zastititi od nezeljenih i nezakonitih sadrzaja.”

Nakon svega klju¢no je ukazati da ,provedba dje¢jih prava u digitalno
doba zahtijeva ne samo poStivanje ljudskih prava i vrijednosti, ve¢ 1 osnazivanje
i sudjelovanje djecjih korisnika, a Sto podsti¢e njihovu kreativnost, inovativnost i
drustveni angazman.””?

4. Pojavni oblici sajber kriminala nad djecom

Digitalizacijom su se mnogi oblici kriminalnog ponasanja promijenili, dok su
neki novi nastali kao rezultat velike ekspanzije internetske tehnologije. To je sluca;j
1 kod sajber kriminala nad djecom, gdje su se pored ve¢ dobro poznatih i definiranih
krivicnih djela poput seksualnog zlostavljanja i seksualnog iskoriStavanja djeteta,
odnosno posjedovanja i distribucije djecje pornografije putem ra¢unarskog sistema,
pojavili novi fenomeni odnosno novi oblici online nasilja nad djecom. To su sajber
maltretiranje (cyberbullying), vrbovanje ili mamljenje (grooming), slanje seksualno
eksplicitnih poruka i fotografija (sexting), seksualno iznudivanje (sextortion),
prijenos uzivo zlostavljanja djece (live streaming child abuse).

Sajber maltretiranje (cyberbullying) se razlikuje od tradicionalnog nasilja koje
se odvija licem u lice i1 koji ima brojne oblike (fizicki, verbalni). Glavna razlika
izmedu tradicionalnog shvatanja nasilja 1 internetskog maltretiranja je anonimnost
nasilnika. Radi se o relativno novoj vrsti nasilja koja ukljucuje upotrebu elektronskih
uredaja ili drugih informacijskih i komunikacijskih tehnologija kao sredstvo kojim
se moze postidjeti, prijetiti, seksualno uznemiravati ili socijalno iskljuciti.”* To
podrazumijeva objavljivanje neugodnih slika ili komentara o nekome radi nanosenja
Stete, Sto je Cesto povezano s diskriminacijom na osnovu spola, rase, vjere, seksualne
orjentacije, ili posebnih obrazovnih potreba i invaliditeta.”” NajceS¢i alati sajber
maltretiranja su instant poruke, chat sobe 1 e-poruke.

Sajber maltretiranje moze imati razli¢ite oblike kao $to je nasilno uznemiravanje

69 Ramljak T. et al. (2017) op. cit., str. 52-54.

70 Muratbegovi¢ E. et al. (2017) op. cit., str. 59.

71 Mudrazija M. (2017) op. cit., str. 12-13.

72 Ibid.

73 Livingstone S. et al (2016) One in Three: Internet Governance and Children’s Rights, Office of
Research — Innocenti Discussion Paper, UNICEEF, str. 14.

74 Vaillancourt T., Faris R., Mishna F. (2017) Cyberbullying in Children and Youth: Implications for
Health and Clinical Practice, The Canadian Journal of Psychiatry, Vol. 62, Issue 6, str. 369.

75 Childnet International (2009) Cyberbullying: Understand, Prevent and Respond, Cyberbullying
Guidance. Guidance for Schools, str. 7-8.
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(slanje uvredljivih poruka), napad na integritet osobe odnosno nanosSenje Stete
ugledu Sirenjem glasina na mreZi, sajber uhodenje (intenzivno uznemiravanje koje
ukljucuje prijetnje 1 stvara znacajan strah), lazno predstavljanje putem objavljivanja
neugodnih informacija ili slika na mrezi kako bi se druga osoba dovela u nevolju ili
opasnost, trik prevare kako bi se o nekome otkrile tajne ili neugodne informacije i
podijelile na mrezi, nasilne svade na mrezi putem elektronskih poruka s koriStenjem
vulgarnih rijeci te namjerno isklju¢ivanje nekoga iz mrezne grupe.’

Razlikujemo direktno (izravno) i nedirektno (neizravno) sajber maltretiranje.
Direktno internetsko maltretiranje pocinitelja izravno povezuje sa zrtvom, jer je
nasilnik u izravnoj komunikaciji sa Zrtvom kroz tekstualne poruke, trenutne poruke,
e-postu i drustvene mreZe.”’ Poruke su &esto prozete psovkama i uvredama. Cini se
da je izravno internetsko zlostavljanje jedan oblik uhodenja, budu¢i da je usmjereno
na odredenu zrtvu.”

Nedirektnom sajber maltretiranju nedostaje izravna veza izmedu pocinitelja
1 zrtve. Do neizravnog internetskog maltretiranja dolazi kada nasilnik izravno ne
kontaktira Zrtvu, ve¢ umjesto toga, pocinitelj (cyberbully) napada zrtvu preko trece
osobe, koja toga najceSée nije svjesna.” Prema istrazivanju, primarni oblik sajber
maltretiranja odnosno internetskog nasilja koje su prijavljivale zenske adolescentice
bilo je Sirenje glasina, dok su muski adolescenti izvjeStavali o objavljivanju Stetnih
slika ili videozapisa na mrezi.*

Kao zaklju¢ak se moze ista¢i da je ovaj oblik sajber nasilja posebno
zabrinjavajuéi, jer dijete moZe biti konstantno izlozeno cyberbullingu, kako na
drustvenim mrezama, tako i na platformama za dopisivanje i igranje igrica.®!

Vrbovanje ili mamljenje (grooming) je poseban oblik sajber uznemiravanja
maloljetnika, koji se definira kao ,,strategija koju seksualni pocinitelj koristi za
manipulaciju djetetom, tako da se seksualno zlostavljanje dogada naknadno, u
okolnostima koje omoguc¢uju potpunu kontrolu pocinitelja nad djetetom™.** Zapravo,
grooming najcesce predstavlja fazu u kojoj se dijete priprema ili na stvarni seksualni
¢in s odraslom osobom ili na u€eS¢e u proizvodnji djecje erotike ili fotografija
seksualnog zlostavljanja djece, pri ¢emu zlostavlja¢ zloupotrebljava povjerenje
djeteta koje u vecini slu¢ajeva ne zna ni u koje ¢e svrhe njegove fotografije ili snimci

76 Tako, Capurso S., Paradzik Lj., Mratovié M. C. (2017) Cyberbullying among Children and
Adolescents — an Overview on Epidemiological Studies and Effective Preventive Programs,
Kriminologija & socijalna integracija: ¢asopis za kriminologiju, penologiju i poremecaje u ponasanju,
Vol. 25, No. 1, str. 128.

77 Champagne F., Champagne M. (2017) Protecting Victims of Cyberbullying, American Bar

Association, https://www.americanbar.org/groups/litigation/committees/criminal/articles/2017/
fall2017-protecting-victims-of-cyberbullying/ (3.5.2021).
78 Ibid.

79 Muratbegovi¢ E. et al. (2017) op. cit., str. 33.

80 D’Auria J. P. (2014) Cyberbullying Resources for Youth and Their Families, Journal of Pediatric
Health Care, Vol. 28, Issue 2, str. 20.

81 O cyberbullingu na drustvenim mrezama medu mladima u Republici Srbiji, v. Stankovi¢ D. (2019)
Cyberbullying on the Social Networks among Youth in the Republic of Serbia, Journal of Criminology
and Criminal Law, Vol. 57, Issue 2, str. 9-24.

82 Nav. prema: Moise, A. C. (2015) Grooming in the Online Environment, Journal of Law and Public
Administration, 1(2), str. 102.
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biti upotrijebljeni niti kakve ¢e to posljedice imati po njegov daljnji zivot.® Taj
oblik sajber nasilja je prema ¢lanu 23. Konvencije Vije¢a Europe o zastiti djece
od seksualnog iskoriStavanja i seksualnog zlostavljanja (Lanzarote Konvencija)
odredeno krivi¢nim djelom naziva ,,vrbovanje djece u seksualne svrhe®. Shodno
toj odredbi, ,,svaka stranka ¢e usvojiti zakonske ili druge mjere potrebne kako bi
se krivicnopravno sankcionirao namjerni ¢in predlaganja, putem informacijskih 1
komunikacijskih tehnologija, odrasle osobe da se sastane s djetetom koje joS nije
doseglo dobnu granicu [...], u svrhu pocinjenja bilo kojeg krivi¢nog djela [...] protiv
djeteta, ukoliko je takav prijedlog poprac¢en materijalnim radnjama koje vode takvom
sastanku.””®

Seksualno iznudivanje (sextortion) je ucjenjivanje osobe uz pomoc¢ vlastitih
slika te osobe kako bi se od nje iznudile seksualne usluge, novac ili druge koristi
pod prijetnjom dijeljenja materijala mimo pristanka prikazane osobe.® Ono S$to
karakteriSe sextortion je da se poCinioci ¢esto oslanjaju na poziciju autoriteta, a ne na
fizicko nasilje kako bi prisile dijete na seksualne usluge ili davanje novca ili robe.%¢
Psiholoska prisila uglavnom se manifestuje kao prijetnja uskra¢ivanja odredene
beneficije ili prijetnja neZeljenom posljedicom ako se ne ispune zahtjevi.*’

Seksualna komponenta mogla bi ukljuciti potraznju pocinilaca za bilo kojim
oblikom nezeljene seksualne aktivnosti, kao §to su izlaganje privatnih dijelova tijela,
poziranje za seksualne fotografije, ili podnosenje fizickog zlostavljanja.’® Takoder,
sextortion moze ukljucivati prijetnju odnosno Sirenje licnih fotografija nepristojnih
slika online ili medu vr$njacima, §to moze dovesti do drugih negativnih posljedica
kao §to su cyber bullying.®

Prema zaklju¢ku autora Susanna Greijer 1 Jaap Doek, za ovaj oblik sajber
nasilja preporuceni je izraz ,,seksualno iznudivanje djece” koji naglasava da je
ovo oblik iznude koji je seksualne prirode i da se djelo provodi nad djetetom.*
Prema njima, o ¢esto koriStenom izrazu ,,iznudivanje” i dalje se raspravlja na polju
djecje zastite, buduéi da potonji izraz ne pokazuje jasno da je rije¢ o seksualnom
iskoriStavanju djeteta 1 riskira banaliziranje prakse koja moze proizvesti izuzetno
ozbiljne posljedice.”

Sexting je univerzalni pojam koji se definira kao slanje seksualnih sadrzaja poput
tekstualnih poruka i fotografija putem telefona ili drugih sredstava komunikacije.®?
To je zapravo tinejdzerski sleng koji se odnosi na slanje ili primanje seksualno

83 Muratbegovi¢ E. et al. (2017) op. cit., str. 35.

84 Konvencija Vijeéa Europe o zastiti djece od seksualnog iskoriStavanja i seksualnog zlostavljanja
(Lanzarote Konvencija).

85 Agcar K. V. (2016) Sexual Extortion of Children in Cyberspace, International Journal of Cyber
Criminology, Vol. 10(2), str. 112.

86 Nav. prema: Muratbegovi¢ E. et al. (2017) op. cit., str. 42.

87 Ibid.

88 Ibid.

89 Ibid.

90 Greijer S., Doek J. (2016) Terminology Guidelines for the Protection of Children from Sexual
Exploitation and Sexual Abuse, Adopted by the Interagency Working Group in Luxembourg, 28 January
2016, ECPAT International with ECPAT Luxembourg, str. 53.

91 Ibid.

92 Acar K. V. (2016) op. cit., str. 112.
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sugestivnih slika i tekstualnih poruka, c¢esto mobitelom.”” Najveca opasnost i
rizici sextinga su u tome $to poruke takvog sadrzaja obi¢no Salju tinejdZeri jedni
drugima, ne uvidajuci posljedice ovakvih djela, jer te fotografije mogu posluziti kao
orude za ucjenjivanje.”* Valjalo bi jos istaci da sexting moze biti i oblik seksualnog
nasilja, naprimjer, kada se na dijete vrsi pritisak da posalje sliku momku, djevojci
ili vr$njaku, a koji je zatim dalje dijeli na mreZi bez njihovog pristanka.” Takoder,
postoje i mnogi oblici ,,nezeljenog sextinga®, poput dijeljenja ili primanja nezeljenih
seksualno eksplicitnih fotografija, videozapisa ili poruka, od strane poznatih ili
nepoznatih osoba koje pokusavaju uspostaviti kontakt ili izvrSiti pritisak.”

Live streaming®’ (prijenos uzivo u realnom vremenu) seksualnog zlostavljanja
djece je radnja koja se odvija u realnom vremenu i nastaje kada je dijete prisiljeno da
se pojavi pred web-kamerom te da se ukljuci u seksualno eksplicitno ponaSanje ili
da bude podvrgnuto seksualnom zlostavljanju.”® Ovi akti (video ili fotomaterijali) se
zatim putem live streama na internetu prenose do pocinioca ili kupca koji je platio, 1
koji gleda ili trazi odredenu vrstu zlostavljanja koju bi gledao u realnom vremenu.”
Ono $§to je vazno za posmatraca je da streaming ne ostavlja trag na uredaju, jer
nijedna datoteka nije preuzeta.'®

Europol je 2013. osnovao Europski centar za sajber kriminal (EC3)'*! kako bi
omogucio organima zakona §to kvalitetniji odgovor na sajber kriminal u EU. EC3
znacajano doprinosi u borbi protiv sajber kriminala gdje svake godine EC3 objavljuje
internetsku procjenu prijetnje sajber kriminala, tzv. IOCTA!* izvjestaj. U jednom od
tih IOCTA izvjestaja posebno se upozorava na prijenos uzivo zlostavljanja djece
(live streaming child abuse), kao jo§ jedan ozbiljan oblik sajber nasilja prema djeci
koji ima odredenih sli¢nosti sa seksualnim iznudivanjem djece u sajber prostoru,
s obzirom na intenzivnu upotrebu VoIP'® tehnologija.'®* Uzimaju¢i u obzir da je
»prijenos uzivo* nesto Sto se uobicajeno trazi kod seksualnog iznudivanja djece,
razumno je pretpostaviti da su iznudivaci ujedno i potencijalni kupci live streaminga,
odnosno prijenosa uzivo seksualnog zlostavljanja djece.'”

93 Lewis M., Miller P., Buchalter R. A. (2009) Internet Crimes Against Children: An Annotated
Bibliography of Major Studies, Library of Congress. Federal Research Division, str. 28.

94 Nav. prema: Muratbegovi¢ E. et al. (2017) op. cit., str. 38.

95 Greijer S., Doek J. (2016) op. cit., str. 44.

96 Ibid.

97 Prijenos uzivo drugi je oblik mreznog strujanja (eng. live streaming). Korisnici se putem svojih
pametnih uredaja ili raCunara spajaju na racunar posluzitelja ili hardver racunarske usluge u oblaku
posluzitelja. Za razliku od mreznog strujanja na zahtjev, ovdje se korisnici ukljucuju u prijenos
medijskog sadrzaja nedefiniranog pocetka i kraja.

98 Muratbegovi¢ E. et al. (2017) op. cit., str. 44.

99 Ibid.

100 Greijer S., Doek J. (2016) op. cit., str. 47.

101 European Cybercrime Centre (EC3), https://www.europol.europa.eu/about-europol/european-
cybercrime-centre-ec3 (4.5.2021).

102 Internet Organised Crime Threat Assessment (IOCTA), https://www.europol.europa.eu/iocta-
report (4.5.2021).

103 JoIP je kratica za protokol glasa putem interneta ili, jednostavnije, telefonsku uslugu putem
interneta. https://www.voip-info.org/what-is-voip/ (4.5.2021).
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5. (Krivi¢no)pravni okvir u Bosni i Hercegovini

Kompjuterski kriminal nad djecom prisutan je i na teritoriju BiH. Zbog toga
pitanje adekvatne zaStite privatnosti djece, kao 1 sprje€avanje nasilja nad djecom na
internetu 1 druStvenim mrezama u BiH, predstavlja odista veliki izazov. To je posebno
zbog toga Sto se okolnosti u svijetu informaciono-komunikacijskih tehnologija
veoma brzo mijenjaju. Otuda je potrebno osigurati da se 1 zakonodavstvo dovoljno
brzo prilagodava ovim promjenama koje treba da budu uskladene i provedene na
svim administrativnim nivoima, od zakona do podzakonskih akata.!*

Da bi se osigurala ta vrsta uskladenog djelovanja neophodno je imati strateski
okvir za sajber sigurnost koji ¢e dati smjernice djelovanja svim akterima, te ukljuciti
administrativne 1 tehni¢ke aspekte sajber zastite, kroz definiranje ciljeva koji ¢e se
ostvariti tom provedbom.'”’

S ovim u vezi, nekoliko je dokumenata koji predstavljaju strateski okvir za
harmonizaciju sadasnjih 1 buducih strategija za sigurnost djece u BiH doneSeno od
2014.1%8

Prema ¢lanu 19. stavu 1. Konvencije o pravima djeteta drzave stranke moraju
nasilja, povrede, zlostavljanja, zanemarivanja, zloupotrebe ili eksploatacije,
ukljucujuéi i seksualno zlostavljanje, dok se prema clanu 34. Konvencije drzave
stranke obavezuju da djecu zaStite od svih oblika seksualnog iskoriStavanja 1
zlostavljanja, kao i da poduzmu sve nacionalne, dvostrane i mnogostrane mjere
kako bi sprijecile 1) podsticanje ili prinudivanje djeteta na bavljenje bilo kakvom
protupravnom seksualnom aktivnos$c¢u; 2) iskoriStavanje djece za prostituciju ili druge
protupravne seksualne radnje; 3) iskoriStavanje djece u pornografskim predstavama
i materijalima.!'®

Kao $to smo naglasili 1 ranije u radu, danas su djeca izloZena velikom riziku od
seksualnoga iskoristavanja.''® Nacini seksualne zloupotrebe djece su mnogobrojni, a

106 Misija OSCE u BiH (2019) Smjernice za strateski okvir cyber sigurnosti u Bosni i Hercegovini,
Sarajevo, str. 10.

107 Ibid, str. 7.

108 Strateski okviri odnosno smjernice za sajber sigurnost: a) Akcioni plan za zastitu djece i sprjecavanje
nasilja nad djecom putem informaciono-komunikacijskih tehnologija u Bosni i Hercegovini 2014-
2015; b) Analiza u oblasti borbe protiv seksualnog nasilja i drugih oblika zlostavljanja na internetu
djece u BiH iz 2016.; c) Mapa puta borbe protiv seksualnog i drugih oblika nasilja nad djecom na
internetu u Bosni i Hercegovini iz 2017.; d) Smjernice za postupanje u slucaju nasilja nad djecom u
digitalnom okruzenju u Bosni i Hercegovini iz 2017.; e) Smjernice za strateski okvir sajber sigurnosti
u Bosni i Hercegovini iz 2019. Usp. Dushi D. (2018) Challenges of Protecting Children from Sexual
Abuse and Exploitation on the Internet: The Case of Kosovo, International Review of Law, Computers
& Technology, Vol. 32, Issue 1, str. 80-98.

109 Clan 3. stav 1. tatka (b) Konvencije Medunarodne organizacije rada (MOR) br. 182 o najgorim
oblicima djecjeg rada iz 1999. obuhvata, inter alia, koriStenje, nabavljanje ili nudenje djeteta radi
prostitucije, proizvodnje pornografije ili za pornografske predstave. Stupila je na snagu 2000. Do
sada ju je ratificiralo svih 187 drzava ¢lanica MOR, tako da mozemo ustvrditi da i ovaj ugovor ima
univerzalnu ratifikaciju. BiH Konvencija obavezuje od 2001. koja predvida da strane ugovornice rade
na sprjecavanju, suzbijanju i eliminaciji odnosnih oblika najgoreg djecjeg rada.

110 Covi¢ A. (2017) op. cit., str. 20.
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posebno danas kada Zivimo u eri interneta.''! U svojoj Rezoluciji 1994/90 Komisija
UN za ljudska prava vodena potrebom da se usvoje ucinkovite medunarodne mjere
za sprjecavanje 1 eradikaciju prodaje djece, djecje prostitucije i djecje pornografije,
odlucila je ustanoviti radnu skupinu koja bi bila odgovorna za elaboraciju smjernica
za mogucu izradu nacrta fakultativnoga protokola uz Konvenciju takve sadrzine.''?
I nakon nekoliko godina rada, Drugi fakultativni protokol (OPSC) usvaja se pod
okriljem UN 2000.'3, koji za drzave stranke donosi odredene zabrane u formi novih
medunarodnih obaveza. Radi se o zabrani prodaje djece, djecje prostitucije i djecje
pornografije!'®, s predvidenim definicijama u smislu §to znaci svaka od prethodno
navedenih zabranjenih ponasanja.'” Drzave su u Preambuli Protokola iskazale
svoju ,,zabrinutost zbog sve vece dostupnosti djecje pornografije na internetu i
drugim tehnologijama u razvoju, te podsjetile na Medunarodnu konferenciju o borbi
protiv dje¢je pornografije na internetu, odrzanu u Becu 1999., a posebno na svoj
zakljucak kojim se poziva na svjetsku kriminalizaciju proizvodnje, distribucije,
1zvoza, prijenosa, uvoza, namjernog posjedovanja i oglaSavanja djecje pornografije,
te naglasavajuc¢i vaznost blize saradnje 1 partnerstva izmedu vlada i internetske
industrije.” ,,Ovaj protokol naglaSava potrebu da drzave stranke donesu krivicne
zakone za djela kao $to su trgovina djecom, nezakonito usvajanje, djecja prostitucija
1 pornografija. [Ovim se protokolom takoder naglaSava potreba] za medunarodnom
saradnjom 1 akcijama usmjerenim na jacanje svijesti javnosti u cilju bolje zastite
djece od takvih ozbiljnih krivi¢nih djela.”!'¢

Konvencija o sajber kriminalu Vije¢a Europe''’” (Budimpestanska konvencija

111 Ibid.

112 Detrick S. (1999) 4 Commentary on the United Nations Convention on the Rights of the
Child, The Hague, Boston, London: Martinus Nijhoff Publishers, str. 605.

113 Usvojen i otvoren za potpisivanje, ratifikaciju i akcesiju Rezolucijom Opce skupsStine UN A/
RES/54/263 25. maja 2000. Stupio na snagu 18. januara 2002. BiH ga je potpisala 7. septembra 2000.
a ratificirala ga 4. septembra 2002.

114 CI. 1. Drugoga fakultativnoga protokola iz 2000.

115 Veli¢ L., Omerovi¢ E. (2019) op. cit., str. 151.

116 V. publikaciju: UNICEF, Prava deteta i maloletnicko pravosude: odabrani medunarodni
instrumenti: Opcioni protokoli uz Konvenciju o pravima deteta, svezak 2,7 (https:/
npm.rs/attachments/Opcioni%20protokoli%20uz%20Konvencju.pdf (4. 9. 2019)). O suzbijanju
djec¢je pornografije na internetu i ranijem djelovanju EU u tome smjeru, vise u: Mclntyre T. J. (2010)
Blocking Child Pornography on the Internet: European Union Developments, Special Issue: Content
Regulation, International Review of Law, Computers & Technology, Vol. 24, Issue 3, str. 209-222. O
ranijem djelovanju BiH u tome pogledu, v. Izvjes¢e Ombudsmana za ljudska prava BiH o primjeni
Fakultativnog protokola uz Konvenciju o pravima djeteta koji se odnosi na prodaju djece, djecju
prostituciju i djecju pornografiju (2009) Sarajevo: Institucija Ombudsmana za ljudska prava BiH.

117 Zakljuc¢ena u Budimpesti 2001. Otuda je i poznata po svome skra¢enome nazivu: Budimpestanska
konvencija. Predstavlja ona mnogostrani medunarodni ugovor koji je stupio na snagu 2004. (ETS No.
185). Danas broji 66 drzava stranaka. BiH ga je potpisala 2005., ratificirala 2006., dok je iste godine
stupio na snagu za BiH. U samoj Preambuli Konvencije o sajber kriminalu Vije¢a Europe istaknuto je
da je ,,Ova Konvencija [je] neophodna radi sprjecavanja krivi¢nih djela koja narusavaju povjerljivost,
integritet i dostupnost kompjuterskih sistema, mreza i podataka, kao i sprjecavanje zloupotrebe tih
sistema, mreza i podataka, osiguravajuci usvajanje ovlasti dovoljnih da bi se omogucila efikasna borba
protiv tih krivicnih djela, olakSavajuci njihovo otkrivanje, istragu i gonjenje, kako na unutrasnjem tako
1 na medunarodnom nivou, i predvidajuc¢i materijalne odredbe u cilju brze i povjerljivije medunarodne
saradnje.* Odluka o ratifikaciji Konvencije o kiberneti¢kom kriminalu, Odluka Parlamentarne skupstine
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o sajber kriminalu ili Konvencija o kiberneti¢kom kriminalu) prvi je mnogostrani
medunarodni ugovor o krivicnim djelima po€injenim putem interneta i drugih
ra¢unarskih mreza."® Stavise, predstavlja ona za sada jedini medunarodni obavezujuéi
instrument o ovome pitanju u svijetu, €ije drzave stranke nisu iskljucivo ¢lanice
medunarodne organizacije Vije¢a Europe, ve¢ su to i drzave s drugih kontinenata.'"”
Budimpestanska konvencija jasno dovodi u vezu dje¢ju pornografiju i racunare,
raCunarski sistem i internet, i nezaobilazan je medunarodnopravni izvor za sva
krivi¢na djela koja stoje u odnosu s informaciono-komunikacijskom tehnologijom
i internetom.'?

Medutim, preporucene odredbe krivicnog materijalnog prava iz Konvencije o
sajber kriminalu Vije¢a Europe, odnosno krivi¢na djela koja se odnose na djecju
pornografiju nisu uredena odredbama Krivicnog zakona BiH, ve¢ je to ,,dogovorno
prepuSteno” u nadleznost entitetskim krivicnim zakonima odnosno Krivicnom
zakonu Brcko Distrikta BiH.'?!

Kriviéni zakonik Republike Srpske (RS) najveéim dijelom je prilagoden
preporukama Konvencije o sajber kriminalu Vije¢a Europe i Konvencije Vijeca
Europe o zastiti djece od seksualnog iskoriStavanja i seksualnog zlostavljanja iz
2007. (Lanzarote Konvencija'??). Ovu je oblast Krivi¢ni zakonik RS 2017. uredio s
posebnim poglavljem krivi¢nih djela pod nazivom krivi¢na djela protiv seksualnog
zlostavljanja 1 iskoriStavanja djeteta.

U glavi XV Kriviénog zakonika'”® RS normiraju se krivi¢na djela seksualnog

BiH, br. 274/06 od 10. marta 2006. (Objavljena u Sluzbenom glasniku BiH — Medunarodni ugovori,
broj 6/2006, pod naslovom ,,Konvencija o kiberneti¢kom kriminalu‘).

118 V. i Dodatni protokol uz Konvenciju o kibernetickom kriminalu o inkriminiranju djela rasisticke
1 ksenofobne naravi pocinjenih pomocu racunarskih sistema iz 2003. Ugovor stupio na snagu 2006.
(ETS No. 189). Danas broji 33 drzave stranke. Takoder je i drzavama s drugih kontinenata koje nisu
¢lanice Vije¢a Europe omoguceno da postanu strankama Protokola. (ViSe na: https:/www.coe.int/
en/web/conventions/full-list/-/conventions/treaty/189/signatures?p_auth=Jkl ManVB (9.5.2021)).
Znakovito je da je u toku rad na izradi kona¢noga teksta Drugog dodatnog protokola uz Konvenciju
o kibernetickom kriminalu o pojacanoj medunarodnoj saradnji. ViSe na: https://www.coe.int/en/web/
cybercrime/t-cy-drafting-group (9.5.2021).

119 Vise na: https://www.coe.int/en/web/conventions/full-list/-/conventions/treaty/185/signatures?p_
auth=JkI ManVB (9.5.2021).

120 Miladinovi¢ A. (2018) Bezbjednosni incidenti prema djeci na drustvenim mrezama. Kriminalisticki
aspekt, Banja Luka: Ministarstvo unutrasnjih poslova Republike Srpske, Uprava za policijsku obuku,
str. 70.

121 Porobi¢ M., Bajraktarevi¢ M. (2012) Cyber kriminal, pranje novca i finansijske istrage, Sarajevo:
VSTV BiH, str. 22.

122 Mnogostrani je medunarodni ugovor koji je usvojen pod okriljem Vije¢a Europe na Kanarskim
otocima (Kraljevina Spanija), na otoku Lanzarote, otuda akt poznat po svome skra¢enome nazivu —
Lanzarote Konvencija (ETS No. 201). Ugovorom se drzave slazu da inkriminiraju odredene oblike
seksualnog zlostavljanja djece. To je prvi medunarodni ugovor koji se bavi seksualnim zlostavljanjem
djece koje se dogada u kuéiili porodici. Ciljevi su ove Konvencije: a) sprjeCavanje i suzbijanje seksualnog
iskoriStavanja i seksualnog zlostavljanja djece; b) zastita prava djece Zrtava seksualnog iskoriStavanja
1 seksualnog zlostavljanja; ¢) promicanje nacionalne i medunarodne saradnje u suzbijanju seksualnog
iskoristavanja i seksualnog zlostavljanja djece. Ugovor usvojen 2007., stupio na snagu 2010. Broji 48
stranaka. BiH je Ugovor potpisala 2011., 2012. ga ratificira, a od 2013. je na snazi za BiH.

123 Krivi¢ni zakonik Republike Srpske ,,Sluzbeni glasnik RS*, broj 64/2017 1 104/2018 — odluka US i
15/2021.
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zlostavljanja 1 iskoriStavanja djeteta, i to iskoriStavanje djece za pornografiju (¢lan
175.), iskoristavanje djece za pornografske predstave (¢lan 176.), upoznavanje djece
s pornografijom (€lan 177.) 1 iskoriStavanje kompjuterske mreze ili komunikacije
drugim tehni¢kim sredstvima za izvrSenje kriviénih djela seksualnog zlostavljanja
ili iskoriStavanja djeteta (¢lan 178.).

U odnosu na Krivi¢ni zakonik RS, Krivi¢ni zakon Federacije BiH (F BiH)'** i
Krivi¢ni zakon Brcko Distrikta (BD) BiH'* imaju propisan odredeni broj kriviénih
djela ove vrste, irokovi zastarijevanja surazli¢iti. Naime, kada je rije¢ o zastarijevanju
krivicnog gonjenja u sluajevima seksualnog nasilja nad djecom, RS se nalazi korak
ispred F BiH 1 BD BiH, budu¢i da u potonjim krivicnim zakonima vazi pravilo
subjektivnog roka zastare koji po¢inje te¢i od dana kada je krivi¢no djelo u¢injeno.'?

Odredbama c¢lana 9. odnosne Konvencije obavezuju se strane ugovornice da
usvoje zakonodavne i druge mjere, kako bi se u njihovom unutrasnjem pravu, kao
krivi¢no djelo, okvalificirale sljedece radnje: a) proizvodnja djecje pornografije u cilju
njene difuzije putem kompjuterskog sistema; b) nudenje ili stavljanje na raspolaganje
dje¢je pornografije putem kompjuterskog sistema; c) distribuiranje ili prijenos
djecje pornografije putem kompjuterskog sistema; d) djelo pribavljanja za sebe ili za
drugoga djecje pornografije putem kompjuterskog sistema; e) posjedovanje djecje
pornografije u kompjuterskom sistemu ili putem ¢uvanja kompjuterskih podataka.

Clan Clan (;<lazn
KZ Naziv krivi¢nog djela | KZ F | Naziv krivi¢nog djela BD Naziv krivi¢nog djela
RS BIH Bill
Iskoridtavanie diece za IskoriStavanje djeteta IskoriStavanje djeteta ili
175 e d 211 |ili maloljetnika radi 208 [ maloljetnika radi
pornografiju . .
pornografije pornografije
Upoznavanje djece s Upoznavanje djeteta s Upoznavanje djeteta s
177 . 212 . 209 .
pornografijom pornografijom pornografijom
176 IskoriStavanje djece za ) i i i

pornografske predstave
Iskoristavanje
kompjuterske mreze ili
komunikacije drugim
178 |tehnic¢kim sredstvima za - - - -
izvrSenje krivi¢nih djela
seksualnog zlostavljanja
ili iskoriStavanja djeteta

Tabela 1: Komparacija odredaba krivicnih zakona Republike Srpske,
Federacije BiH 1 Br¢ko Distrikta BiH preko kojih su implementirane odredbe ¢lana
9. Konvencije o sajber kriminalu Vije¢a Europe.

124 XIX — Glava devetnaesta, Krivi¢na djela protiv spolne slobode i morala: ¢lan 211. (IskoriStavanje
djeteta ili maloljetnika radi pornografije), i ¢lan 212. (Upoznavanje djeteta s pornografijom).

125 XIX — Glava devetnaesta, Krivi¢na djela protiv spolne slobode i morala: ¢lan 208. (IskoriStavanje
djeteta ili maloljetnika radi pornografije), i ¢lan 209. (Upoznavanje djeteta s pornografijom).

126 Muratbegovi¢ E. et al. (2017), str. 24.
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Sadrzaji odredaba clana 175. Krivi¢nog zakonika RS (IskoriStavanja djece
radi pornografije)'?’ razlikuju se u odnosu na sadrzaj odredbi ¢lana 211. Kriviénog
zakona F BiH (IskoriStavanje djeteta ili maloljetnika radi pornografije)!*® i ¢lana
208. Krivicnog zakona BD BiH (IskoriStavanje djeteta ili maloljetnika radi
pornografije)!®. Naime, ¢lan 175."° Krivicnog zakona RS je znatno sadrzajniji, a
Sto se manifestira kroz stav koji se odnosi na ,,ko upotrebom sile, prijetnje, obmane,
prevare, zloupotrebom poloZzaja ili teskih prilika djeteta ili odnosa zavisnosti, prisili
ili navede dijete®, ili stav da se dijete ,,nece kazniti za proizvodnju i posjedovanje
pornografskog materijala koji prikazuje njega li¢no ili njega i drugo dijete ako su oni
sami taj materijal proizveli 1 posjeduju ga uz pristanak svakog od njih i iskljucivo za
njihovu licnu upotrebu.* Tu su jos 1 stavovi koji detaljno definiraju znacenje termina
,»djec¢ja pornografija“ te koji se to materijal ne smatra pornografijom. U ovom je ¢lanu
uocljiva razlika u pogledu slucajeva kada je ovo djelo izvrSeno putem raunarske
mreze. Donji prag zatvorske kazne u krivicnim zakonima F BiH 1 BD BiH je jedna
godina, a gornji prag pet, dok je u Krivicnom zakonu RS donji prag Sest mjeseci, a
gornji deset godina.

Sadrzajem odredbi ¢lana 212. (Upoznavanje djeteta sa pornografijom)!®! iz
Kriviénog zakona F BiH i ¢lana 209. (Upoznavanje djeteta sa pornografijom)'?? iz
Krivicnog zakona BD BiH na identi¢an nacin su utvrdene nedopustene radnje koje
su sankcionirane ovim krivi¢nim djelom. One podrazumijevaju prodaju, prikazivanje
ili javno izlaganje spisa, slika, audiovizuelnog materijala 1 drugih predmeta
pornografskog sadrzaja djetetu, kao i kazne za navedeno djelo uz obavezu oduzimanja
predmeta. Clan 177. (Upoznavanje djece sa pornografijom)'? iz Krivi¢nog zakonika
RS istice jo§ 1 posredstvo kompjuterske mreze 1 drugih vidova komunikacije kao nacin
da se ucini dostupnim spise, slike, audiovizuelni materijal pornografske sadrzine.
Takoder se 1 u ovom cClanu detaljno definira znaCenje termina ,,pornografija®, kao 1
koji materijal se ne smatra pornografijom.

Krivi¢ni zakonik RS posjedujejos dva clanakoji se nenalaze u druga dvakrivi¢na
zakona, a odnose se na krivi¢na djela seksualnog zlostavljanja i iskoriStavanja djeteta.
To su ¢lanovi 176."** Krivi¢nog zakonika RS ,,IskoriStavanje djece za pornografske
predstave™, i ¢lan 178.'% | IskoriStavanje kompjuterske mreze ili komunikacije
drugim tehnickim sredstvima za izvrSenje krivi¢nih djela seksualnog zlostavljanja
ili iskoriStavanja djeteta®. Ono S$to je karakteristicno za sadrzaj pravnih odredaba
ovih ¢lanova je da se u njima posebno apostrofira iskoriStavanje komunikacijskih
sredstava ili kompjuterskih mreza za izvrSenje krivicnih djela u navedenim ¢lanovima
176. 1 178. Krivi¢nog zakonika RS.

127 Krivi¢ni zakonik Republike Srpske.

128 Krivi¢ni zakon Federacije BiH, ,,S1. novine F BiH®, br. 36/2003, 21/2004 - ispr., 69/2004, 18/2005,
42/2010, 42/2011, 59/2014, 76/2014, 46/2016 1 75/2017.

129 Krivi¢éni zakon Bréko Distrikta BiH (,,S1. glasnik Bré¢ko Distrikta BiH®, br. 19/2020 - preciS¢eni
tekst).

130 Krivi¢ni zakonik Republike Srpske.

131 Krivi¢ni zakon Federacije BiH.

132 Krivi¢ni zakon Bréko Distrikta BiH.

133 Krivi¢ni zakonik Republike Srpske.

134 Ibid.

135 Ibid.
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Navedene odredbe entitetskih krivicnih zakona, odnosno BD BiH, i pored
sadrzajne razliitosti, u sustini su dovoljno Siroke da obuhvataju i1 krivi¢na djela
pocinjena putem racunarskog sistema, jer i kod drugih krivi¢nih djela nacin izvrSenja
je mogu¢ putem informaciono-komunikacijske tehnologije. Medutim, postoji jedna
znacajna zona nekaznjivog podrucja koja obuhvata vrbovanje, odnosno mamljenje
djece putem racunarske tehnologije u cilju izvrSenja spolnih zloupotreba, a koji
moze biti stadij pripremnih radnji prilikom izvrSenja drugih tezih zahvata u spolnu
slobodu djeteta.!®

Republika Hrvatska je utvrdila krivicno djelo ,,mamljenje djece za zadovoljenje
spolnih potreba“ (¢lan 161.)"*7, koje inkriminira cyber grooming'*®, dok Republika
Srbija to krivicno djelo regulira u ¢lanu 185b"° pod nazivom ,Iskori§¢avanje
raCunarske mreze ili komunikacije drugim tehnickim sredstvima za izvrSenje
kriviénih dela protiv polne slobode prema maloletnom licu®.

S obzirom na navedeno, prema dokumentu iz 2017. naziva ,Mapa puta
borbe protiv seksualnog i1 drugih oblika nasilja nad djecom na internetu u Bosni
i Hercegovini, opée preporuke na podru¢ju zakonodavstva su:'* a) inkriminirati
mamljenje ili vrbovanje djeteta radi seksualne eksploatacije u sve krivi¢ne zakone.
Kao uzor moze posluziti neki od primjera iz okolnih drzava, pri ¢emu treba voditi
racuna o ujednacenim opisima i propisanim kaznama; b) precizirati i ujednaciti
krivicna djela koja se bave iskoriStavanjem djeteta radi pornografije; c¢) ujednaciti
raspon kazni zatvora (minimume i maksimume) za predmetna krivi¢na djela u sva tri
zakona u BiH radi dosljednije politike i bolje zastite Zrtava. U danaSnjem kontekstu
usaglasavanja zakonau BiH s medunarodnim pravom, moZe se ustvrditi da se nastavlja
trend harmonizacije nacionalnog zakonodavstva u domenu materijalnopravnih
odredaba iz oblasti visokotehnoloskog kriminala s medunarodnim nacelima i
standardima u podruc¢ju pravne zastite djece u sajber svijetu.

136 Ramljak T. et al. (2017) op. cit., str. 34.

137 (1) Punoljetna osoba koja osobi mladoj od petnaest godina, u namjeri da ona ili druga osoba
nad njom pocini kazneno djelo iz ¢lanka 158. ovoga Zakona, putem informacijsko komunikacijskih
tehnologija ili na drugi nacin predlozi susret s njom ili drugom osobom i koja poduzme mjere da do
tog susreta dode, kaznit ¢e se kaznom zatvora do tri godine. (2) Tko prikuplja, daje ili prenosi podatke
o osobi mladoj od petnaest godina radi pocinjenja kaznenog djela iz stavka 1. ovoga ¢lanka, kaznit ¢e
se kaznom zatvora do jedne godine. (3) Za pokusaj kaznenog djela iz stavka 1. ovoga ¢lanka pocinitel;
¢e se kazniti. Kazneni zakon Republike Hrvatske, prociséeni tekst Zakona, Narodne novine, 125/11,
144/12, 56/15, 61/15, 101/17, 118/18, 126/19 (https://www.zakon.hr/z/98/Kazneni-zakon (28.4.2021)).
138 Grooming je pojam koji opisuje uspostavu odnosa povjerenja i emocionalne povezanosti
izmedu djeteta i (najéeSce) odrasle osobe komunikacijskom tehnologijom, a s ciljem vrbovanja
i iskoriStavanja maloljetnika u seksualne svrhe. (https:/geek.hr/znanost/clanak/znate-li-sto-je-
grooming/#ixzz6uNnByWMe (29.4.2021)).

139 (1) Ko u nameri izvrSenja krivicnog dela iz ¢l. 178. stav 4, 179. stav 3, 180. st. 1.1 2, 181. st.
2.13, 182. stav 1, 183. stav 2, 184. stav 3, 185. stav 2. i 185a ovog Zakonika, koriste¢i racunarsku
mrezu ili komunikaciju drugim tehnickim sredstvima dogovori sa maloletnikom sastanak i pojavi se
na dogovorenom mestu radi sastanka, kazni¢e se zatvorom od Sest meseci do pet godina i nov€anom
kaznom. (2) Ko delo iz stava 1. ovog ¢lana izvr§i prema detetu, kazniée se zatvorom od jedne do osam
godina. Kriviéni zakonik (,,S1. glasnik RS, br. 85/2005, 88/2005 - ispr., 107/2005 - ispr., 72/2009,
111/2009, 121/2012, 104/2013, 108/2014, 94/2016 i 35/2019) (https://www.paragraf.rs/propisi/
krivicni-zakonik-2019.html (28.4.2021)).

140 Ramljak T. et al. (2017) op. cit., str. 32.
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6. Umyjesto zakljucka: ka novim medunarodnim ugovorima

Na koncu ovoga istrazivanja uoCavamo jednu znakovitost u pogledu
medunarodnopravnog okvira u odnosu na glavni predmet obrade u radu. Jedan
mnogostrani medunarodni ugovor ureduje pitanje sajber kriminala, dok drugi
mnogostrani medunarodni ugovor uopéeno regulira pitanje zabrane prodaje djece,
djecje prostitucije i dje¢je pornografije. Prvi je Budimpestanska konvencija o sajber
kriminalu iz 2001., jedini pravnoobavezuju¢i medunarodni mehanizam ove vrste u
svijetu, usvojena u Vijecu Europe, ali ¢ije su stranke danas i drzave koje nisu ¢lanice
ove regionalne medunarodne organizacije. Drugi pravnoobavezuju¢i medunarodni
mehanizam predstavlja Drugi fakultativni protokol uz Konvenciju o pravima djeteta,
koji je usvojen pod okriljem UN 2000. Jedan bi koherentan 1 komprehensivan spoj
ova dva medunarodna instrumenta predstavljao dobro opisanu, temeljitu i potpunu
problematiku nasega nau¢noga istrazivanja. No, i Protokol je usvojen djelimi¢no 1
zbog zabrinutosti drzava zbog sve vece dostupnosti dje¢je pornografije na internetu
1 drugim tehnologijama u razvoju, s ciljem globalnog inkriminiranja proizvodnje,
distribucije, izvoza, prijenosa, uvoza, namjernog posjedovanja i oglasavanja djecje
pornografije, naglasavaju¢i vaznost blize saradnje 1 partnerstva izmedu vlada drzava
1 internetske industrije.

Uostalome, zbog nuznosti medunarodne saradnje svih u¢esnika u medunarodnim
odnosima sa svrhom planetarnog sprjeavanja, suzbijanja i kaznjavanja djela sajber
kriminala, a narocito onih koja su uperena prema djeci, unutar se Vije¢a Europe
radi na drugom dodatnom protokolu. Ovaj bi se drugi, pored svoga prethodnika,
Dodatnoga protokola uz Konvenciju o sajber kriminalu o inkriminiranju djela
rasistiCke 1 ksenofobne naravi pocinjenih pomocu racunarskih sistema iz 2003.,
odnosio na osnazivanje saradnje 1 objavljivanje elektronskih dokaza. U tom bi se
duhu trebala ostvarivati izravna saradnja s pruzateljima internetskih i mreznih usluga
1 drugim entitetima kako bi drzave mogle do¢i do podataka s ciljem identificiranja
osumjicenih za sajber krivi¢na djela. Saradnja s takvim ciljem bi se osnazila i izmedu
drzava stranaka jednom kada Drugi dodatni protokol bude usvojen i po¢ne proizvoditi
pravna dejstva. Opseg ovoga Protokola bio bi identi¢an onom konvencijskom
o kibernetickome kriminalu — u odnosu na krivi¢na djela u vezi sa racunarskim
sistemima i podacima. Simplificirano, Protokol bi omogucio da jedna drzava, pred
¢ijim se organima vodi kriviéni postupak, poSalje zahtjev za dostavljanje odredenih
podataka pruzatelju internetskih 1 mreznih usluga koji ima sjedi§te na podrucju
druge drzave stranke Protokola. Zapravo, svrha budué¢eg medunarodnog ugovora
je dvojaka: potreba u€inkovitoga krivicnoga odgovora kako bi se ojacala vladavina
prava i zastitile zrtve i njihova prava online, ali i potreba za zaStitom li¢nih podataka.

Na kraju, svrha je ovoga Protokola, ¢ije se usvajanje ocekuje u nastavku 2021.,
omoguciti budimpesStanskom integralnom konvencijskom mehanizmu svojevrsni
napredak u oc€uvanju slobodnoga i sigurnoga interneta. Ovome medunarodnome
mehanizmu svakako pripadaju 1 drzave koje su preuzele medunarodne obaveze s
ciljem zastite pojedinca 1 njegovih prava u sajber prostoru, s posebnim naglaskom
na prava djeteta. Medu njima je u svojevrsnoj medunarodnoj koaliciji za slobodan 1
siguran internet za svako dijete 1 BiH.
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RIGHTS AND PROTECTION OF CHILDREN IN THE CYBER WORLD
AND LEGAL CONSEQUENCES OF CYBERCRIME AGAINST
CHILDREN

Summary: The aim of the paper is to consider international and domestic
legislative framework on the protection of children’s rights in cyberspace, as well as
the legal consequences caused by various forms of cyber violence against children.
Rapid development of Internet technology has also resulted in its use by a large
number of users. This has given rise to great opportunities for committing various
types of cybercrimes against children, such as, committing crimes of sexual abuse and
sexual exploitation of children, or possession and distribution of child pornography
through the computer system. Cybercrime against children includes cyber stalking,
cyberbullying, defamation, hacking, identity theft, online child trafficking, online
extortion and privacy violations. Therefore, the question of adequate and effective
protection of the privacy of children on the Internet and social networks has been
raised. This can be achieved only through additional strengthening of legislation,
adoption of new legal and other measures, as well as through strengthening the
role of parents, i.e. supervision in digital education of children, given that children
have access to modern means of communication from an early age. The United
Nations Convention on the Rights of the Child (UNCRC) from 1989, in addition
to the Optional Protocol to the Convention on the Rights of the Child on the
Sale of Children, Child Prostitution and Child Pornography from 2000, as well
as the Council of Europe Convention on the Protection of Children against Sexual
Exploitation and Sexual Abuse from 2007, represent the most relevant international
protection instruments. However, the fact is that we live in the digital age, and
that the expansion of the global information infrastructure has transformed the
way people socialize and do business. Therefore, the European Convention for the
Protection of Human Rights and Fundamental Freedoms from 1950, the Convention
on Cybercrime of the Council of Europe from 2001 (Article 9. — Offences related
to child pornography), along with the General Data Protection Regulation (EU
GDPR) from 2016 contribute to the improvement of privacy protection or legal
protection of children in the cyber world.
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