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Seksualno iskoristavanje i zlostavljanje djece u digitalnom
okruzenju: rezultati fokus-grupnog intervjua

Muhamed Budimli¢, Sandra Kobajica

SAZETAK: Fenomen seksualnog iskoriétavanja i zlostavljanja djece je, nazalost, star koliko i ljudska civilizacija, o
¢emu podatke nalazimo u brojnim i raznovrsnim izvorima. Omasovljavanje koristenja interneta i komunikacije putem
elektronskih digitalnih uredaja omogucava posebne oblike Sirenja ove pojave. Naucna i uopce drustvena zajednica
imaju poseban zadatak baviti se fenomenoloskom i etioloSkom dimenzijom problema, a sve kako bi se doprinijelo
uspjesnosti suprotstavljanja ovom teSkom obliku napada na integritet djece. Ovim radom prikazuju se rezultati
provedenog istrazivanja o pojavi seksualnog iskoristavanja i zlostavljanja djece u digitalnom okruzenju. Prikupljanje
podataka obavljeno je provodenjem fokus-grupnog intervjuisanja predstavnika vije¢a ucenika odabranih osnovnih i
srednjih Skola u Tuzli, Brckom i Travniku. Osnovni ciljevi istrazivanja usmjereni su na ispitivanje nivoa upoznatosti
ucenika s pojavom iskoristavanja djece i nasilja nad djecom putem informaciono-komunikacionih tehnologija, s jedne
strane, te dobivanja stavova ove populacije o nastavnim cjelinama kroz koje ucenici trenutno usvajaju znanja o
nasilju na internetu i nacinima zastite, kao i potencijalnim nastavnim cjelinama koje ucenici smatraju korisnim s
ciliem zastite od nasilja na internetu, s druge strane. Znacaj rada ogleda se u zakljuccima i preporukama temeljenim
na rezultatima provedenih analiza prikupljenih podataka, koji donosiocima odluka mogu posluziti za unapredenje
uslova za suprotstavljanje ovim teskim oblicima ugrozavanja i povrede djece.

Kljucéne rijeCi: seksualno iskoristavanje djece, zlostavijanje djece, prevencija, suprotstavijanje, skolski nastavni
programi

Sexual Exploitation and Abuse of Children in Digital Environment:
Results of Focus-Group Interview

ABSTRACT: The phenomenon of sexual exploitation and abuse of children is unfortunately as old as the human
civilisation, the information on which we can find from numerous and various sources. Mass use of internet and
communication through electronic digital devices enables special forms of spread of this phenomenon. The scientific
and general social community have the task to deal with the phenomenological and etiological dimension of the
problem, all in order to contribute to successful combating of this severe form of attack on integrity of children. This
paper presents the results of undertaken research on the phenomenon of sexual exploitation and abuse of children
in digital environment. The data was collected from focus-group interviews with representatives of student councils
from selected primary and secondary schools in Tuzla, Bréko and Travnik. The primary research objectives are
focused on surveying the extent to which the students are familiar with the phenomenon of child exploitation and
violence against children through information and communication technologies, on the one hand, and on obtaining
opinions from this population on educational units through which the students currently learn about cyber bullying
and protection methods, and about potential educational units which the students find useful for the protection
against cyber bullying, on the other hand. The importance of this paper is in the conclusions and recommendations
based on the results of analyses of collected data, which could be used by the decision makers to improve
conditions for countering these severe forms of damages and dangers to children.

Keywords: sexual exploitation of children, child abuse, prevention, criminal policy, school curricula

uvoD

Sirenjem upotrebe interneta i posebno koristenja
drustvenih mreza u svakodnevnom Zivotu, kako u
zabavi i razonodi tako i u poslu, porastao je broj oblika
zloupotreba putem ovog savremenog sredstva za
distribuciju informacija i komunikaciju uopée. U brojnim
medunarodnim zvanicnim, ali i naucnim izvorima, kao
jedna od najstetnijih pojava izdvaja se seksualno
iskoriStavanje i zlostavljanje djece u digitalnom
okruzenju. Djeca u Bosni i Hercegovini takoder nisu
postedena od ove vrste nasilja, te prema ucestalim

medijskim i sve CeS¢im institucionalnim izvjestajima,
ova pojava se iskazuje sa zabrinjavaju¢im podacima o
obimu, strukturi i dinamickim trendovima. Brojne
organizacije i institucije nastoje kroz
naucnoistrazivacke poduhvate doc¢i do realnijih
pokazatelja o fenomenoloskim karakteristikama ovog
izrazito Stetnog protivpravnog ponasanja.

Jedna od programskih aktivnosti organizacije Save
the Chlidren realizacija je projekta pod nazivom
LPrevencija i rad na spreCavanju seksualnog
iskoriStavanja i zlostavljanja djece u digitalnom
okruzenju u Bosni i Hercegovini®. Poseban segment
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ovog projekta odnosi se na podizanje znanja djece o
zastiti od nasilja u digitalnom okruzenju, a koji se
izvodi u tri podrucja u Bosni i Hercegovini i to u Brcko
distriktu Bosne i Hercegovine, Tuzlanskom i
Srednjobosanskom kantonu. U okviru ovih istraZivackih
aktivnosti, podaci se prikupljaju i putem fokus-grupnih
intervjua s ucenicima odabranih osnovnih i srednjih
Skola s navedenih podrudja, a u vezi s fenomenom
seksualnog iskoriStavanja i zlostavljanja djece u
digitalnom okruzenju.

S ciliem da se stavovi djece ukljuCe u povezane
projektne aktivnosti, povedene su fokus-grupne
diskusije, kao kvalitativno istraZivanje, na uzorku djece
predstavnika vijeca uCenika osnovnih i srednjih skola iz
pomenutih podrucja. Ovim pristupom se dobio Siri uvid
u njihova misljenja i stavove po pitanjima upoznatosti s
pojavom iskoriStavanja i nasilja nad djecom putem
informaciono-komunikacionih  tehnologija [IKT], a
narocito o nastavnim planovima i programima koji
tretiraju ovu tematiku. Upravo zbog toga rezultati ovog
istrazivanja bi trebalo da doprinesu unapredenju
sistema spreavanja teskog oblika protivpravnog
ponasanja navedenog u naslovu projekta.

PRIMIJENJENA METODOLOGIJA

Prikupljanje podataka izvrSeno je putem ispitivanja,
odnosno primjenom kvalitativne tehnike fokus-grupnog
intervjuisanja. Serijom usmjerenih grupnih diskusija se
nastojalo uvidjeti kakve stavove, poglede i miSljenja
imaju osnovnoskolci i srednjoskolci prema tri znacajna
pitanja:

e upoznatost s pojavom iskoriStavanja djece i
nasilja nad djecom putem IKT-a;

e nastavnim cjelinama (nastavnim jedinicama) kroz
koje ucenici trenutno usvajaju znanja o nasilju na
internetu i nacinima zastite;

e potencijalnim nastavnim cjelinama (nastavnim
jedinicama) koje ucenici smatraju korisnim u cilju
zastite od nasilja na internetu.

U skladu s teorijskim postavkama i praksom fokus-
grupnih istrazivanja istaknuto je kako ispitanici lakse
stvaraju ideje u kontekstu grupe nego individualno i
izolovano. Poticanjem diskusije kod ucesnika se
nastojao steéi uvid u njihove stavove prema
navedenim pitanjima, te pokusSati razumjeti i objasniti
elemente koji utjeCu na osjecaje, stavove i ponasanja
ucesnika istraZivanja, kao dijela ukupne populacije koja
se nalazi na meti seksualnog iskoriStavanja i
Zlostavljanja u digitalnom okruZenju.

Kako naglasava Morgan (1997, str. 60) potrebno je
da se kroz istraZivanje prepozna obostrani utjecaj,
odnosno da ono Sto rade pojedinci zavisi od grupnog
konteksta, kao i da sve ono Sto je u ponasanju grupe
zavisi od ponasanja pojedinca. Tako, ni pojedinci pa ni
grupa ne mogu biti zasebne jedinice analize, ve¢ je
neophodno posti¢i balans koji priznaje uzajamni i
medusobni utjecaj ova dva nivoa analize. Sli¢nho
argumentuju i Kidd i Parshal (2000, str. 299), koji tvrde
da nijedan od njih, grupa ili pojedinac, nije jedinstvena
i samostalna jedinica analize, ve¢ bi ma koji ili oba
sama po sebi mogla biti fokus analize. Ipak, svako
istrazivanje  provedeno metodom  fokus-grupnog
intervjuisanja ima svoje specifi¢nosti, pa tako i ovo, pri
¢emu do izraZaja dolazi Buriceva teza (2007, str. 156),
gdje se naglasava da su mnogi analiticki postupci, koji

su primjenjivi u ovoj vrsti intervjuisanja, razvijani u
sklopu razlicitih istrazivackih zahtjeva i sadrzaja, a uz
to su naknadno prilagodavani posebnim zahtjevima
analize ovim putem dobivenih sadrzaja. Dakle, u ovom
Ce se izvjestaju nastojati ispuniti kako opcenaucni i
strucni zahtjevi tako i zahtjevi postavljene specificnim
ciljevima projekta ciji je ovo fokus-grupno istrazivanje
sastavni dio.

Nakon Sto su definisani problem, predmet i ciljevi
istrazivanja, bilo je neophodno razviti instrument
(protokol) za prikupljanje podataka putem fokus-
grupnog intervjuisanja djece na odabranim lokacijama.
Protokolom za prikupljanje podataka je bilo predvideno
sljedece: vrijeme trajanje jedne fokus-grupne diskusije,
broj ucesnika, ¢lanovi tima za realizaciju fokus-grupne
diskusije sa definisanim ulogama, pribor koji ¢e se
koristiti za realizaciju  fokus-grupne diskusije,
odrZzavanje pauza, raspored sjedenja ucesnika te
struktura pitanja koja Ce biti postavljana.

U toku realizacije fokus-grupnih diskusija nisu
pravljene pauze jer nije uocen umor, manjak paznje ili
pad koncentracije kod ucesnika. U prilog tome ide i
Cinjenica da udcesnici nisu iskazivali potrebu za
pauzama. Kada je rije¢ o rasporedu sjedenja ucesnika,
u svim realizovanim fokus-grupnim diskusijama je
primijenjen tzv. kruzni raspored. Osim zapisnicara koji
je sadrZaj diskusije biljezio na prenosnom racunaru za
stolom, svi drugi ucesnici su sjedili na stolicama u
krugu. Time je omoguéeno da svi ucesnici budu u
jednakom poloZaju prilikom odvijanja diskusije, ¢ime se
nastojala poboljsati komunikacija izmedu ucesnika.
Ucesnicima fokus-grupnih diskusija su postavljana
glavna pitanja sa potpitanjima, tematski organizovana
u tri dijela. Glavna pitanja su obavezno postavljana,
dok su potpitanja sluzila kao vodilie za produbljenje
diskusije. Za svaku od tri teme, prvobitna pitanja su
sluZila za ,razbijanje leda", dok su ostala vise bila
usmjerena na temu.

Na pocetku svake fokus-grupne diskusije odrzano je
uvodno predstavljanje (svih Clanova tima) te
objasnjenje same svrhe i cilja fokus-grupne diskusije i
njenog trajanja. Potom je slijedila zahvala ucesnicima
Sto su pristali da ucestvuju u fokus-grupnoj diskusiji,
na njihovom izdvojenom vremenu, objasnjenje
koncepta povjerljivosti informacija koje ée biti dobivene
iz fokus-grupne diskusije, te kako ¢e se koristiti i zasto.
Nakon predstavljanja uloga svih clanova Tima,
obavezno je bilo naglaseno da je ucestvovanje u fokus-
grupnoj diskusiji iskljucivo dobrovoljno i da bilo ko i u
bilo kojem trenutku, ¢ak i za vrijeme odrzavanja fokus-
grupne diskusije, moZe odustati od ucesc¢a u njoj. Tim
za realizaciju fokus-grupnih diskusija u Brcko distriktu
BiH su sacinjavali facilitator i zapisniCar, dok je u
Tuzlanskom i Srednjobosanskom kantonu pored
facilitatora i zapisnicara tim ukljucivao i posmatraca.

Uzorak istrazivanja

Fokus-grupno istraZivanje s predstavnicima vije¢a
ucenika na temu iskoriStavanja i nasilja nad djecom
putem IKT-a provedeno je u periodu od 13. do 16.
novembra 2018. godine. Preliminarni korak u
istrazivanju je ukljuCivao pribavljanje saglasnosti za
njegovo provodenje od strane nadleznih ministarstava,
zatim Skola, pa onda i od roditelja djece koja su
uCestvovala u istraZivanju. Uzorak istraZivanja je
obuhvatio ukupno 27 ucenika i ucenica iz odabranih

78



Educa, ¢asopis za obrazovanje, nauku i kulturu

Godina XIII, broj 13

osnovnih i srednjih Skola iz Brcko distrikta BiH,
Tuzlanskog i Srednjobosanskog kantona, a koji u
svojim Skolama djeluju u okviru vije¢a ucenika. Djeca
ucesnici fokus-grupne diskusije nisu birana slucajno,
nego na prijedlog njihovih Skola. Za razliku od Brcko
distrikta BiH, gdje je odredeno uceSce djece iz svake
osnovne Skole, u Tuzlanskom i Srednjobosanskom
kantonu Skole koje su ucestvovale bile su predlozene
od strane nadleznog ministarstva ili pedagoskog
zavoda.

Tabela 1. Uzorak ucesnika istrazivanja

Predvideni broj Stvarni broj
ucesnika ulesnika
Brcko distrikt BiH 9 9
Tuzlanski kanton 10 10
Srednjobosanski kanton 12 8
Ukupno 31 27

Kada se uzorak posmatra u odnosu na dob ucesnika,
nesto manje od dvije trecine ucesnika (17) bili su
osnovnoskolci, a nesto vise od jedne treéine
srednjoskolci (10). Posmatrajuc¢i spol ucesnika u
uzorku, dominantna je zastupljenost djevojcica (22) u
odnosu na djecake (5).

Tabela 2. Dobna i spolna zastupljenost ucesnika u uzorku

Dob Spol
Osnovnoskolci Srednjoskolci  Musko Zensko
Brcko distrikt BiH 9 - 2 7
Tuzlanski kanton 5 5 1 9
Srednjobosanski kanton 3 5 2 6
Ukupno 17 10 5 22

U uzorak istraZivanja su usla samo djeca koja su
predstavnici vije¢a uenika u Skolama iz kojih dolaze,
Sto bi se moglo smatrati jednim od ogranienja ovog
istrazivanja. Osim toga, u Brcko distriktu BiH u fokus-
grupne diskusije nisu bili ukljueni srednjoskolci, za
razliku od drugih lokacija na kojima su iste provodene.
To je zasigurno moglo ograniiti tok diskusije i
cjelokupnu grupnu dinamiku. U Brcko distriktu BiH,
izmedu ostalog, fokus-grupna diskusija je trajala nesto
krace od 45 min. U Tuzlanskom i Srednjobosanskom
kantonu, gdje su glavnu rije¢ u diskusijama imali
srednjoskolci, fokus-grupne diskusije su trajale duze
nego Sto je to bilo predvideno. Komunikativnost i
otvorenost u iskazivanju misljenja i stavova, Ceste
digresije u vidu primjera, najviSe na temu upoznatosti s
pojavom iskoristavanja djece i nasilie nad djecom
putem IKT-a, sugeriSu da je ucesnicima bilo potrebno
viSe vremena kako bi u potpunosti iskazali svoja
miSljenja.  Svim  fokus-grupnim  diskusijama su
prisustvovala struc¢na lica iz Skola iz kojih su dosli
ucesnici. Bitno je napomenuti da se oni nisu ukljucivali
u diskusije koje su vodene sa djecom, vec je njihova
uloga prvenstveno bila pasivna, odnosno posmatracka.
U dvije od tri fokus-grupne diskusije njihovo prisustvo
nije odavalo utisak potencijalno ograniavajuceg
faktora na stavove, osjecanja ili ponasanje ucesnika. S
druge strane, vidljivoj ogranicenosti interakcije izmedu
ucesnika fokus-grupne diskusije i facilitatora, ali i u
Cvrstini stavova i uvjerenja, u jednoj od odrZzanih
fokus-grupnih diskusija je vrlo vjerovatno doprinijelo

prisustvo strucnih lica, kao i predstavnice izvrsne vlasti
koja je ucestvovala u cjelokupnoj organizaciji fokus-
grupe.

Izvjestaj s rezultatima istrazivanja iznijet ¢e se na
uobicajen nacin za ovu vrstu ispitivanja, odnosno kako
preporucuju Seidel i Clark (1984, str. 110-125) u dvije
faze procesa analize fokus-grupnog istrazivanja:
mehanicku i interpretativnu. Istrazivacki materijal ovog
istrazivanja predstavljaju transkripti intervjua u pisanoj
formi, kojim se osigurava ne samo pouzdanost i
taCnost analize podataka, ve¢ mogu biti koristeni i u
dodatnim analizama. Prije analize podataka izvrseno je
Cis¢enje podataka, kojim su iz analize iskljuceni suvisni
i neupotrebljivi podaci. Pored transkripta intervjua,
tokom svih fokus-grupnih diskusija su biljeZzena i druga
zapazanja, kao Sto su neverbalne reakcije ucesnika,
tipovi ponasSanja, komentari ostalih prisutnih osoba
tokom istraZivanja, te e izvjeStajem biti prezentovani i
osnovni sadrzaji ovih zapazanja. Tokom istraZivanja je
sacinjena lista glavnih ideja koje su bile sadrzaji
vodenih diskusija, koja sluZi kao poCetni materijal, a
tokom daljnjih analitickih obrada bit ¢e precizirane i
dopunjavane. Vazno je napomenuti da je u izradi ovog
izvjeStaja poStovana preporuka Knodela (1993, str. 47-
49) po kojem se za svako postavljeno pitanje pravi
sumarni pregled sadrzaja diskusije za svaku grupu u
kojoj je istraZivanje provedeno.

ZLOSTAVLJANJE PUTEM INFORMACIONO-
KOMUNIKACIONIH TEHNOLOGIJA I
REZULTATI ISTRAZIVANJA

Zlostavljanje djece putem informaciono-
komunikacionih tehnologija, koje ukljuuje i oblike
seksualnog iskoriStavanja je, naZzalost, vrlo izrazeno
kriminalno ponasanje i predstavlja jedno od negativnih
obiliezja danasnjice. Sistemska naucna istrazivanja o
viktimizaciji djece ukazuju da pored otudenja imovine,
djeca sve izrazenije bivaju objektima ozbiljnog nasilnog
ponasanja, te se ovim varijablama posvecuje posebna
paznja. Tako u  Medunarodnoj  studjji o
samoprijavijenoj delinkvenciji, koja je drugi put
provedena u 2005/06. Skolskoj godini, pitanju
ucestalosti i oblicima nasilija nad djecom bavi se
posebno poglavlje. Posebno je znacajno Sto se u analizi
paznja obraca na odnos izmedu varijabli kojima se
mijeri viktimizacija s varijablama o prijavljivanju ovih
oblika policiji, Zivotnom stilu, Skolskom ambijentu te
stavovima o nasilju uopce (Junger-Tas, Haen Marshall,
Enzmann, Killias, Steketee, & Gruszczynska, 2010, str.
1-11). Analizom podataka iz ove studije, provedene u
Bosni i Hercegovini na reprezentativnom uzorku od
N=1.756 ucenika zavrSnih razreda osnovnih Skola,
uodljivo je da je najveci broj djece prijavio da su bili
Zrtve krade (17.5%, od cega je prijavljeno 17.7%
sluajeva), zatim razbojnistva (7.1%, od cega je
prijavljeno 20% slucajeva), a slijede zlostavljanje
maltretiranjem (5.1%, od Cega je prijavljeno 11.9%
sluajeva) te tjelesne povrede (5%, od Cega je
prijavljeno 22.2% slucajeva). Primjetno je, dakle, da su
svi oblici viktimizacije s izrazito niskom stopom
prijavljivanja, dva od deset slucajeva kod tjelesne
povrede do jedan od deset slucajeva kod zlostavljanja
maltretiranjem (Budimli¢, Maljevi¢, & Muratbegovic,
2010, str. 349). U odnosu na druge zemlje koje su
uCestvovale u navedenom istraZivanju, Zrtava
razbojnistava (4.2%) i tjelesnih povreda (4.2%) je u
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poredenju viSe u Bosni i Hercegovini, dok je krada
(20.1%) i posebno zlostavljanja maltretiranjem
(13.9%) znacajno manje u nasoj zemlji (Gruszczynska,
Lucia, & Killias, 2012, str. 96). U nastavku
medunarodne studije o samoprijavljenoj delinkvenciji,
odnosno tre¢em izdanju, koja je provedena u toku
2015/16. skolske godine, ispitivano je i koliko djece je
u toku Zivota ili u toku posljednjih dvanaest mjeseci
doZivjelo Zlostavljanje putem informaciono-
komunikacionih  tehnologija. Podaci dobiveni iz
reprezentativnog uzorka za Bosnhu i Hercegovinu
(N=2.084) pokazuju da su oblici viktimizacije koji se
javljaju u najmanjem obimu zlocini iz mrznje, psihicko
maltretiranje od strane roditelja i razbojnistvo. S druge
strane, viktimizacija s ve¢im frekvencijama djece
znacajno se CeSce javlja u sluCajevima fizickog
kaznjavanja od strane roditelja, krade, fizickih povreda
te zlostavljanja putem informaciono-komunikacijskih
tehnologija. Kada se pogledaju podaci o prijavljivanju
doZivljenih  oblika viktimizacije, najmanja stopa
prijavljivanja se upravo biljezi u najfrekventnijim
oblicima, odnosno u slucajevima fizickog kaznjavanja,
krade i Zlostavljanja putem  informaciono-
komunikacionih tehnologija (Maljevi¢, Sucur-Janjetovic,
Budimli¢, Jovi¢, Miodragovi¢, & Vujovi¢, 2017, str. 8).
Istom studijom prikazuju se uporedni podaci o
viktimizaciji uCenika, gdje se fizicko kaznjavanje (FBiH:
31.4% i RS: 29.2%), krada (FBiH: 21.3% i RS: 15%)
te zlostavljanje putem informaciono-komunikacionih
tehnologija (FBiH: 18.8% i RS: 9%) iskazuju u
znacajno ve¢im omjerima od ostalih oblika
viktimizacije. Tako, fizicki napad (FBiH: 9.6% i RS:
5.6%), psihicko maltretiranje od strane roditelja (FBiH:
6.5% i RS: 4.7%), razbojnistvo (FBiH: 6.9% i RS:
3.4%) te zloCini iz mrznje (FBiH: 5.7% i RS: 2%) imaju
znacajno nize frekvencije pojava koje su djeca kroz
upitnik iskazala.

Interpretacija podataka dobivenih fokus-grupnim
istrazivanjem, kojima se bavi ovaj rad, primarno se
zasniva na precizno ustanovljenom stepenu znacaja
kojeg ispitanici pridaju odredenim pitanjima i
tematskim cjelinama. Upravo na ovaj nacin Morgan
(1997, str. 62-63) istice da je neophodno prilikom
interpretacije razdvojiti ono Sto ispitanici smatraju
zanimljivim od onoga Sto oni uocavaju kao znacajno.
Vazno od nevaznog se nastojalo izdvajati u toku
diskusije, Sto je svakako djelovalo na njen tok ali i na
izvieStaj o rezultatima istrazivanja koji slijedi. S
posebnom paznjom e se pratiti faktori koji se uzimaju
bitnim za izdvajanje tema i tematskih cjelina, odnosno
koliko grupa je odredenu temu pominjalo, zatim koliko
ispitanika unutar svake grupe je tu temu izdvajalo te
ocjena o indukovanoj energiji koju je tema unutar
grupe pobudila. Na ovaj nacin bit ¢e pokusano izvesti
validaciju od grupe do grupe, Sto e biti izdvojeno kroz
odabrane zakljucke i odabrana misljenja ucesnika.

Rezultati  fokus-grupne  diskusije,  ukljucujuci
opazanja u pogledu samih ispitanika i grupne kohezije,
u nastavku ¢e biti prikazani za svaku lokaciju
pojedinacno. Na ovakav koncept iznoSenja rezultata
odlucili smo se koristeci preporuke kojima se dijelovi
individualnih komentara i iskaza koriste da ilustruju
izvjesne ideje, iako smatramo da nije najvaznije iznijeti
individualna misljenja, ve¢ mu je svrha da se predstave
najsire ideje dobivene upravo u grupi (Puri¢, 2007, str.
159-161). Dakle, obzirom da se istrazivanje provodilo u

podrucjima koja su administrativno odvojena i u kojima
su na snazi razliCiti propisi koji reguliSu oblast
osnovnog odgoja i obrazovanja, uz napomenu da smo
svjesni da se rezultati istrazivanja mogu koristiti za
konkretne preporuke za unapredenje nastavnih i
pedagoskih programa u Skolama, smatramo da je
ovakav vid izvjestaja iskoristiviji za donosioce odluke
koji dolaze iz razli¢itih dijelova drZzave u kojima se
istrazivanje provodilo. Pored toga, smatramo da na
ovaj nacin ispunjavamo neke od kriterija koji se
postavljaju pred kvalitativna istrazivanja, a posebno
sistematiCnost, provijerljivost i podloznost reviziji. Na
znafaj i ulogu nastavnih planova i programa u
obrazovnim institucijama, na bazi argumenata
dobivenih provedenim istrazivanjem ukazuju Putnik i
MiloSevi¢ (2016, str. 113), koji isticu da bi obrazovno-
vaspitne ustanove trebalo da postanu jedno od kljucnih
karika sistema drustvene zastite djece i omladine.
Polazna osnova za to bi bila izgradnja jedinstvenog,
funkcionalnog i pragmatickog modela viSeslojne zastite
informacione infrastrukture i njenih korisnika.

Analizom u oblasti borbe protiv seksualnog nasilja i
drugih oblika zlostavljanja na internetu u Bosni i
Hercegovini naglasava se da je broj djece korisnika
interneta u nasoj zemlji u stalnom porastu, uz
zakljucak da Bosna i Hercegovina na zakonodavnom
nivou prati medunarodne standarde u oblasti borbe
protiv  zlostavljanja djece putem informaciono-
komunikacionih tehnologija, ali da primjena tih
standarda nije na ocekivanom i potrebnom nivou. S
druge strane, ne postoji sinhronizovana politika
suprotstavljanja zlostavljanju djece putem ovih
tehnologija, Sto rezultira gubitkom resursa i
neefektivnoscu i neefikasnos¢u rada nadleznih organa.
Osim toga, navodi se da su nosioci najve¢eg broja
aktivnosti i dalje nevladine organizacije, koje uz pomo¢
donatora djeluju na polju prevencije, a da se na planu
aktivnosti u oblasti identifikacije djece zrtava i podrske
Zrtvama Zlostavljanja putem informaciono-
komunikacionih tehnologija gotovo nista ne poduzima.
Na kraju, istice se da se ocekivani rezultati mogu
postici uz planski osmisljene i sinhronizovano
preduzete aktivnosti svih nadleznih aktera u oblasti
borbe protiv seksualnog nasilja na internetu i drugih
oblika zlostavljanja djece (Muratbegovi¢, Kobajica, &
Vujovi¢, 2016, str. 39). Kako bi se unaprijedile
aktivnosti u oblasti obrazovnog sistema kojima bi se s
viSe uspjeha suprotstavljalo seksualnom iskoristavanju
i zlostavljanju djece u digitalnom okruzenju,
neophodno je u kontinuitetu provoditi studije kojima ce
se prikupljati podaci o fenomenologiji i etiologiji ove
pojave, ali i o kvaliteti zakonskih i organizacionih
dokumenata kao i izvjestaja o radu nadleznih
institucija. Ovo ograniCeno i fokusirano istrazivanje
ima, dakle, cilj da prikupi i obradi podatke o jednom
bitnom segmentu koji ¢ini ukupni sistem socijalnog
reagovanja na ovaj vid napada na integritet djece.

Rezultati analize podataka prikupljenih u Brcko
distriktu Bosne i Hercegovine

Svi ucesnici su Culi za problem iskoriStavanja djece i
nasilje nad djecom putem IKT-a. NajCeSce poznati
oblici ovih pojava za veéinu ucesnika su: pravljenje
laznih  profila na drustvenim mrezama, lazno
predstavljanje, izbacivanje osoba iz grupa na
drustvenoj mrezi, ruganje ili ismijavanje koje pocinje
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kao Sala, a zatim dobije ozbiljnije razmjere,
objavljivanje statusa i fotografia na drustvenim
mrezama s ciljem zbijanja Sala ali i povredivanja druge
osobe, zloupotreba lozinki i hakiranje stranica/profila.

Ucesnici su naveli kako nemaju neposredne spoznaje
o ovim oblicima nasilja, ali je vecina njih istakla da je
nekada bila izbaCena iz grupa na nekoj drustvenoj
mreZi. S druge strane, istakli su kako nasilja u
stvarnom kao i u digitalnom okruZenju ima u njihovoj
sredini, ali da se ono rjeSava na interpersonalnom
nivou ucesnika.

Jedna polovina ucesnika smatra da problem nasilja
putem IKT-a i problem iskoriStavanja djece u
digitalnom prostoru predstavlja veliki problem u
njihovoj zajednici i Sirem okruZenju. Druga polovina
smatra da je ovaj problem srednje ozbiljan, dok je
samo jedna osoba misljenja da on predstavlja manje
ozbiljan problem. Prema misljenju veéine ucesnika
postoje razlike izmedu nasilja u stvarnom okruZenju i
nasilia u digitalnom okruzenju. Osnovna razlika je u
tome Sto internet pruza anonimnost akterima Cime se
olaksava nasilnistvo. Iako veliki dio ucesnika smatra da
su posljedice nasilia u stvarnom svijetu teze nego
onoga u digitalnom, nisu detaljno obrazlagani razlozi
takvih stavova.

Vecina ucesnika je saglasna u stavu da postoje
odredene kategorije djece koje su pod vecim rizikom
da postanu Zrtve nasilja/iskoriStavanja u digitalnom
okruzenju u odnosu na drugu djecu. U najvecem broju
su istakli da su to Sutljivija, odnosno povucenija djeca
u stvarnom svijetu. Manji broj ucesnika smatra da se
tu mogu svrstati i djeca koja se vise svadaju
(konfliktne osobe) zato Sto im druge osobe putem
interneta mogu anonimno uzvracati istom mjerom.
Veliki dio uCesnika smatra da nema razlika u ucestalosti
doZivljavanja nasilja putem IKT-a izmedu djecCaka i
djevojcCica, ali da su djeCaci naivniji pa prema tome
¢eSce i intenzivnije reaguju na ovu vrstu ,provokacije" .
Sto se tiCe uzrasta, svi ucesnici su misljenja da su
mladi ucenici pod ve¢im rizikom da postanu Zrtve
primarno od strane starijih ucenika. Od misljenja koje
su ucesnici posebno istakli, izdvajaju se misljenja da su
mladi ucenici pod vecim rizikom da postanu Zrtve zato
Sto se stariji ucenici iZivljavaju nad mladima, te da bi
se o internetu uopce i nasilju na internetu trebalo vise
govoriti, odnosno o pitanju informaticke pismenosti u
cjelini. UCesnici su jednoglasno odgovorili da stalno
koriste internet. Kada su u S$koli, na internet se
povezuju samo na pauzama. NajéeS¢e se internet
koristi za komunikaciju i YouTube, podjednako od
strane djeCaka i djevojCica. UCesnici su naveli da ne
mora da znaci da su stariji uCenici sposobniji i vjestiji u
koristenju interneta, ali da starije osobe generalno
(najvie roditelji) ne koriste internet na nacin i u mjeri
kako ga koriste mlade osobe, Sto svakako moZze biti
problem u roditeljskom nadzoru i kontroli koriStenja
IKT-a.

U okviru Skolskih predmeta nema tematskih cjelina
koje su posvecene izazovima i rizicima u vezi s
koristenjem IKT-a ili nacinima zastite djece. Ponekad
se o ovim temama govori na Casu odjeljenske
zajednice (u daljem tekstu COZ) i ¢asovima engleskog
jezika. Iako je jedan manji broj ucesnika iskazao da
nije  uCestvovao niti u nekim  neformalnim
(vannastavnim) radionicama o ovoj problematici, drugi

dio ucesnika je istakao da saznanja u vezi sa zastitom
od nasilia i virusa na internetu ucenicima kroz
edukativne radionice u viS§im razredima prenose
djelatnici policije u lokalnoj zajednici. Vecina ucesnika
smatra da bi se na Casovima informatike trebalo vise
pricati o ovim temama.

UCesnici smatraju da bi bilo korisno da se viSe govori
o internetu uopcée i nasilju na internetu, odnosno o
informatickoj pismenosti. Veéina ucesnika smatra da bi
od 5. razreda pa nadalje trebalo uvesti ova pitanja u
Skole. Veliki dio ucesnika je misljenja da bi se u okviru
predmeta Demokratija (9. razred) ali i u okviru
predmeta Informatika mogla izuCavati pitanja u vezi s
opasnostima na internetu i uopce o koristenju IKT-a.
Prema misljenju vecéine ucesnika sljedece tematske
cjeline bi trebalo da se problematiziraju od 1. do 4.
razreda jer djeca ve¢ u najranijoj dobi pocinju koristiti
drustvene mreze (najviSe Instagram, Facebook, Viber):
.Savremena komunikacija i drustveni mediji*,
.Drustvene mreze - upotreba i zloupotreba" i
JVrsnjacko nasilie — cyberbullying®. Tematske cjeline
koje bi trebalo problematizirati od 5. do 9. razreda
prema misljenju veéine ucesnika su: ,Pojam interneta i
njegove dobre strane" i ,Siguran internet" u 6. razredu,
LDostupni online sadrzaji® u 6. ili 7. razredu, te
#Slicnosti i razlike stvarnog i virtuelnog svijeta® u 7. ili
8. razredu. Vedi broj ucenika potvrdio je da je nastavni
plan i program na predmetu informatika preopsiran,
zbog Cega bi ove tematske cjeline trebalo
problematizirati i na drugim predmetima, te da bi
dobar nacin upoznavanja s ovom problematikom
mogao biti kroz izdvojena predavanja za sve ucenike,
na kojima bi svoja iskustava prenosile osobe koje su
pretrpjele nasilnistvo u digitalnom okruzenju.

Prema miSlienju jednog manjeg dijela ucesnika,
vije¢e ucenika je odrzavalo neke rasprave o temama
nasilia uopce, ali se trenutno time viSe ne bave.
Saradnja vije¢a ucenika vise Skola je rijetka ali bi,
prema misljenju istih uCesnika, bila dobra i poZeljna
(organizacija predavanja na kojima bi neko ko je
doZivio nasilje progovarao o svojim iskustvima).

Rezultati analize podataka
Tuzlanskom kantonu

Na pitanje da li su Culi za problem iskoriStavanja
djece i nasilje nad djecom putem IKT-a svi ucesnici su
odgovorili afirmativno. Pojave kao Sto su: izolovanje ili
iskljucivanje osobe iz grupa na druStvenim mrezama,
ismijavanje osobe (na osnovu obradenih fotografija u
programu  Photoshop, Sto zbog intimiziranih
fotografija), krada identiteta druge osobe, prepiranje i
svadanje na drustvenim mreZzama, kreiranje laznih
profila na drustvenim mrezama su od vecine ucesnika
prepoznati kao oblici iskoriStavanja i nasilje nad djecom
putem IKT-a. UCesnici su naveli neka potencijalno
rizicna ponasanja mladih ljudi koja ih mogu dovesti u
prethodno navedene neugodnu situacije: dijeljenje
intimnih  fotografija ili videosnimaka s vrSnjacima
(najéeste od strane djevojcica djeCacima, ali i
medusobno dijeljenje u ljubavnim vezama...), stupanje
u kontakte s nepoznatim osobama preko
neverifikovanih  internet  stranica ili  aplikacija,
objavljivanje ili dijeljenje lokacije gdje se osoba nalazi i
sl. 1z diskusije koja se vodila, izdvajamo da je veci broj
uCenika iskazao da djeca najCeSe nisu svjesna
opasnosti u vezi s koriStenjem interneta, zatim da je

prikupljenih u
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anonimnost na internetu ono Sto znacajno doprinosi
ispoljavanju nasilja, i to najcesce preko laznih profila
putem kojih se izrazava mrZnja i ponizavaju druge
osobe, te da je u manjoj sredini i manje
meduvrsnjackog nasilja zbog jaCe neformalne socijalne
kontrole.

KoriStenje tudih (preuredenih) slika unutar drustvene
grupe Cesto proizlazi iz Sale, ali prema misljenju
ucesnika ta Sala ¢e nekome smetati viSe a nekome
manje, u zavisnosti od toga kako se osoba postavi
prema takvim situacijama. Takoder, jedan dio uCesnika
je istakao kako se trend Sirenja takvih fotografija
smanjio u Skolama, Sto je smanjilo i broj incidenata
ismijavanja unutar drustvenih grupa. Kada je rije¢ o
razlikovanju nasilja u stvarnom okruzenju i nasilja u
digitalnom okruzenju, vec¢ina ucesnika je misljenja da
je teze, odnosno da Stetnije posljedice po djecu
ostavlija nasilije u digitalnom okruzenju (teze je
preboljeti njegove posljedice). Takvog nasilja ima vise
nego onoga u fizickom okruzenju. Fizicko nasilie se
moze lakSe rijeSiti razgovorom ili institucionalno.
Takoder, putem interneta je lakSe ispoljavati nasilje,
zato Sto je ono u fizickom svijetu vidljivije i lakSe se
spreava. Manji dio ispitanika je bio miSljenja da su
posljedice psiholoske prirode nasilja na internetu teze,
dok su one fizicke prirode teze u stvarnom svijetu.
Jedan dio ucesnika je bio misljenja da je rijeC o
problemima koji su podjednake tezine, i koji mogu
imati iste posljedice.

Vec¢ina ucesnika je saglasna u stavu da su
povucenije osobe, odnosno one koje imaju pasivan
odnos prema Zzivotu i nemaju podrsku u drustvu, pod
vecim rizikom da postanu Zrtve nasilja/iskoriStavanja u
digitalnom okruzenju u odnosu na drugu djecu.
Povucenije osobe ne razgovaraju sa starijim i strucnim
osobama o problemima s kojima se susrecu, ne bore
se za sebe. Zato nasilnici biraju takve osobe jer znaju
da im nece pruZiti otpor, a posluzit ¢e kao zabava.
Manji dio ucesnika je misljenja da ne postoje neke
osobine koje posebno izdvajaju djecu koja su Cesce
Zrtve jer Zrtve nasilja mogu biti svi. Medu odabrana
miSljenja ucenika izdvajamo: Osobe nisu svjesne da
sve ono Sto se postavi na internet tamo ostaje trajno;
DjevojCice su vise omalovazavane nakon podijele
fotografija na internetu nego djecaci kada isto rade;
Nasilje na internetu je teZze od nasilja u stvarnom
svijetu, jer je anonimno vrijedanje povezano s
ljubomorom; Onaj ko je sklon vrSenju nasiljia u
stvarnom svijetu, naci ¢e nacCin da to Cini i preko
interneta; Nasilje proizlazi iz svijesti, morala, karaktera
i odgoja osobe. Njen je izbor da li ¢e uzeti telefon u
ruke ili ée osobu uZivo izvrijedati ili udariti; Zrtva nasilja
moze da bude svako.

Nasilje se uglavnhom deSava unutar vr$njacke grupe,
ali zna se desiti da stariji zlostavljaju mlade ucenike.
Jedan dio ucesnika je istakao da ne mora znaciti da su
Zrtve samo povucenije osobe. Osobe koje se na bilo
koji naCin razlikuju (po ponasanju, ocjenama,
ekonomskom stanju, urodenim manama i sl.) mogu biti
povod nasilju. U tom smislu, istaknuto je i da se vrsi
nasilie nad djecacima koji su skloni eksperimentima.
Vecina ucesnika je istakla kako u okviru Skolskih
predmeta nema tematskih cjelina koje su posvecene
izazovima i rizicima u vezi s koriStenjem IKT-a
(ukljucujudi koristenje interneta). Veci dio ucesnika je
istakao da na COZ-u zajedno s pedagozima i Vijecem

ucCenika rade radionice na ove teme. Od ostalih
predmeta na kojima nastavnici samo pominju ovu
problematiku su Bosanski jezik, Psihologija i neki
strucni predmeti. UCesnici su naglasili da ukoliko se
desi problem, odnosno situaciono, jedan dio nastavnika
¢e izdvojiti vrijeme da na svom cCasu razgovara o
trenutnim problemima. U jednoj od osnovnih Skola
pored radionica se organizuju debate i igrokazi kojima
se radi na osvjestavanju problema nasilniStva. Jasno je
istaknuto da vecina dosadasnjih aktivnosti spada u
domen vannastavnih  aktivnosti svedenih  na
entuzijazam nastavnika pojedinaca.

Iako se potencira razgovor s nastavnicima, ucesnici
su naglasili kako su problemi nasilja zatvoreni medu
djecom. Djeca presucuju nasilje ili uopée ne znaju da
su Zrtve nasilja. Zbog straha od posljedica (ismijavanje
i sl) ne prijavljuju nasilje. Kako bi se nasilniStvo medu
djecom sprijeCilo, u jednoj od Skola nastavnici
potenciraju njegovanje medusobnog povjerenja i
zajedniStva unutar ucionice. Zakljuci ovog dijela
diskusije mogu se sazeti u teze da je potrebno raditi na
iskoriStavanju potencijala ¢asova odjeljenske zajednice
kao i na osnazivanju entuzijazma nastavnika pojedinca
za rad na afirmaciji tematskih cjelina u vezi s
opasnostima u koriStenju IKT-a kako izvan tako i
unutar nastavnog procesa, te da je Vijece ucenika
pogodan alat za prenoSenje razlicitth tema u
odjeljenske zajednice. Prema misljenju svih ucesnika,
edukacija ucenika o opasnostima u koristenju IKT-a bi
trebalo da pocCne u periodu osnovne skole. Jedna
tre¢ina ucesnika smatra da bi se od pocetka Skolovanja
trebalo poceti educirati o nasilniStvu unutar nastavnog
procesa, a ne u sklopu vannastavnih aktivnosti. Kako
dijete odrasta, tako bi se trebalo intenzivirati s
radionicama. Jedan dio ucesnika je miSljenja da bi
najbolje vrileme za pocetak edukacije bio 4. ili 5.
razred zato Sto djeca tada, ali i ranije, poCinju koristiti
internet. Takoder je istaknuto kako bi trebalo da
uditelji/ce prilagode svoju nastavu djeci, jer djeca od 1.
razreda imaju i koriste mobilne uredaje.

Predmeti koji su istaknuti kao potencijalno pogodni
za uvodenje nastavnih jedinica na ove teme su:
Gradansko obrazovanje (7. razred osnovne Skole),
Bosanski jezik, ali i jezicki predmeti uopce,
Demokratija, Informatika, Historija. Osim predmeta,
ovu tematiku bi se moglo problematizirati i u sklopu
Skolskih sekcija. Jedan od prijedloga se ticao uvodenja
seksualnog obrazovanja u nastavne planove i
programe osnovnih i srednjih Skola, ukljucujudi
edukaciju roditelja. UcCesnici su istakli kako je vijece
uCenika angazovano na sprovodenju radionica u
Skolama, u saradnji s menadZzmentom Skole. Primarno
su obradene teme o vrstama vrSnjackog nasilja,
posljedicama i nacinima reakcije koje su zatim clanovi
Vije¢a ucenika prenosili dalje u svoje razrede. Unutar
ovih tema doticali su se i nasilja putem IKT-a. Vijece
ucenika kao glas ucenika je vodeno potrebama djece.
Zahvaljujuéi  vije¢ima ucenika su organizovane
edukacije vrsnjackih edukatora. Vecina ucesnika je
istakla kako ove edukacije proizvode viSe rezultata u
osnovnoj skoli i na poCetku srednje Skole kada ucenici
dolaze u novu sredinu i pocinju se susretati s razliCitim
izazovima.
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Rezultati analize podataka prikupljenih u
Srednjobosanskom kantonu

Na pitanje da li su Culi za problem iskoriStavanja
djece i nasilje nad djecom putem IKT-a svi ucesnici su
odgovorili afirmativno. Kao najrasprostranjenije oblike
ovog fenomena vecina ucesnika je istakla: zloupotrebu
fotografija bez dopustenja osobe koja se nalazi na
njima, ucjenjivanje partnera nakon raskida veze da ce
se medusobno razmijenjeni sadrzaji podijeliti s
javnoScu, kreiranje i koristenje laznih profila na
drustvenim mrezama, kao i ,izbacivanje” osoba iz neke
grupe na drustvenoj mreZi i generalno upucivanje
prijetnji i ruganje. Unutar diskusije izdvojila su se
miSljenja da su uzrok problema sami adolescenti koji
ne razgovaraju s roditeljima, nastavnicima ili drugim
starijim osobama o ovoj problematici zbog postojeceg
nerazumijevanja medu generacijama, te da se ljudska
zloba ¢esto manifestuje na drustvenim mrezama, zbog
Cega se zamjena identiteta i lazni profili na njima
najviSe koriste za ispoljavanje verbalnog nasilja. Osim
navedenog, istaknuto je da se problemu verbalnog
nasilija putem IKT-a medu djecom i nad djecom u
javnosti ne pridaje dovoljno vaznosti, primarno zato sto
odrasle osobe ovu pojavu CeSce smatraju djecijom
igrom i Salom a rjede ozbiljnim problemom.

Manje od polovine ucesnika smatra da problem
nasilja putem IKT-a i problem iskoriStavanja djece u
digitalnom prostoru predstavlja vrlo ozbiljan problem u
njihovoj zajednici i Sirem okruZenju, primarno zato Sto
je rije¢ o maloj sredini, u kojoj svako zna svakoga, a
posljedice nasilia znacajno utjeCu na psihu Zrtava.
Druga polovina ucesnika je miSljenja da se radi o
srednje ozbiljnom problemu, dok je samo jedno dijete
bilo misljenja da opisano ponasanje predstavlja manje
ozbiljan problem. Jedan manji dio uCesnika je misljenja
da je razlikovanje tezine posljedica nasilja u stvarnom i
u digitalnom okruzenju pitanje individualne prirode
svake osobe. Skoro svi ucesnici su se slozili da trajnije
posljedice po djecu ostavlja (verbalno) nasilje u
digitalnom okruzenju. Kada je rije¢ o nasiliju u
stvarnom okruzenju, veéi dio ucesnika je stava da se
ono moze lakSe razrijeSiti uzevsi u obzir licnu, odnosno
fizicku interakciju ucesnika.

Vecina ucesnika je saglasna u stavu da postoje
odredene kategorije djece koje su pod vecim rizikom
da postanu Zrtve nasilja/iskoriStavanja u digitalnom
okruzenju u odnosu na drugu djecu. UcCesnici su
jedinstvenog stava da su prije svega izvrsnost u bilo
¢emu (ucenju, sportu, popularnosti...) ili pak pasivnost
osobe (introvertnost) najcesce karakteristike zbog kojih
neko moze postati zrtvom nasilniStva putem IKT-a.
Vec¢ina ucesnika je mislienja da su oba spola
podjednako izloZena riziku viktimizacije putem IKT-a,
kao i svi oni koji koriste internet bez obzira na
ucestalost pristupanja istom. Mladi ucenici u odnosu na
starije ucenike CeS¢e mogu postati Zrtvama primarno
zbog naivnosti koja je povezana s njihovom
psihofizickom i socijalnom zrelos¢u. Veéi broj ucenika
se slaze da se nasilje u stvarnom okruzenju moze li¢no
lakSe razrijeSiti zato Sto nam je poznat identitet
nasilnika, i lakSe se saopcava roditeljima. Kada se radi
o nasilju u digitalnom okruZenju, najées¢e ne znamo
identitet ili ¢ak broj nasilnika, zbog Cega je povjerenje
roditelja manje, te da bi se suprotstavio nasilju
prvenstveno mora$ imati svoj stav, odnosno biti jak
psihicki.

Na pitanje da li u okviru Skolskih predmeta postoje
tematske cjeline koje su posvecene izazovima i rizicima
u vezi s koriStenjem IKT-a, ili nacinima zastite djece od
istih, vecina ucCesnika je odgovorila negativno. Na
Casovima informatike koji se odrzavaju jedanput
sedmi¢no (1 C¢as) paznja je prvenstveno posvecena
izuavanju programiranja, a nesSto manje koristenju
interneta i rizicima koje sa sobom nosi, i to
prvenstveno u viSim razredima. Svi ucesnici su
misljenja da su razrednici ti koji najviSe paznje posvete
ovim temama na Casovima odjelienske zajednice
(COZ). Mladi kadar je otvoreniji za izuCavanje izazova i
rizika u vezi s koriStenjem IKT-a ali i nacinima zastite
djece u okviru svojih predmeta, odnosno generalno bi
trebalo da se mladi nastavnici prema misljenju vecine
ucesnika bave ovim temama.

Svi ucenici su saglasni da bi se kroz razliCite
predmete ili pak kroz samostalne casove trebalo
posvetiti pitanjima zastite djece od
nasilja/iskoriStavanja putem IKT-a. Edukacijom ucenika
0 opasnostima na internetu i opasnostima u koristenju
IKT-a prema misljenju vedinom starijih ucesnika bi
trebalo zapoceti od najranijih razreda zato Sto mladi
ucenici dovoljno ne razumiju ove probleme. Prema
misljenju vecine ucesnika, u okviru sljede¢ih predmeta
je moguce izuCavati pitanja u vezi s opasnostima na
internetu i uopce o koristenju IKT-a: COZ, Demokratija
i Informatika u osnovnim Skolama, (VIOZ, Demokratija i
Psihologija (u srednjim Skolama). Neki od ucesnika su
se osvrnuli na zastarjelost postojecih nastavnih planova
i programa zbog Cega je sugerisano da se za potrebe
edukacije iz ove oblasti organizuju posebni Casovi, kao
i posebne edukacije kako za ucenike, tako i za
roditelje.

Veliki dio ucCesnika je istakao da se o ovoj
problematici neformalno govori u Skolama medu
nastavnim osobljem i djecom, ali da se u praksi mnogo
ne Cini. Uglavnom se po Zalbi ucenika intenziviraju
aktivnosti po ovim pitanjima zbog Cega se najtesce
organizuju radionice, ali Sto nije dovoljno da djeca
primijene saznanja do kojih su dosli u¢es¢em u istima.
Takoder, miSljenja su da ugodna atmosfera i
posvecenost edukatora u toku radionica moze pomodi
boljem usvajanju znanja o ovim temama. U tom
smislu, ucesnici su jednoglasni u misljenju da bi se u
toj ulozi najbolije nasle (mlade) osobe koje imaju
prijateljski pristup prema ucenicima, koje bi bile
odredene od strane uprave u Skolama, te takoder
vrénjacki edukatori.

Vecina ucesnika je saglasna da bi tematske cjeline
«Nasilje u stvarnom svijetu (pojam i podjele)" kao i
LLiCni dozivljaj nasilja" trebalo izucavati od najranijih
razreda osnovne Skole kako bi se djeca navrijeme
upoznala s pojavom, odnosno prepoznali potencijalnu
viktimizaciju nasiljem. Samo neki od ucesnika su
misljenja da bi se ovim temama trebalo baviti krajem
osnovne Skole. Tematske cjeline ,Slicnosti i razlike
stvarnog i virtuelnog svijeta®, ,Pojam interneta i
njegove dobre strane“, ,Siguran internet®, ,Dostupni
online sadrzaji*, ,Savremena komunikacija i drustveni
mediji*, ,DruStvene mreZe - upotreba i zloupotreba" bi
se trebale prema vecini ucesnika izuCavati tokom 5. i 6.
razreda osnovne Skole. Edukacije na teme ,VrSnjacko
nasilje — cyberbullying®, ,Stetan i nedozvoljen sadrzaj
na internetu®, ,Kako, na koji nacin i kome prijaviti
nasilje (postupanje)" takoder bi trebalo da pocnu od 5.
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razreda pa nadalje tokom osnovne Skole. Prema
misljenju veéine ucesnika tematske cjeline ,Trgovina
djecom, organima, ljudima - trafficking", ,Online
zavodenje", ,Grupe i udruZenja na internetu" bi trebalo
problematizirati od 8. razreda osnovne Skole i tokom
srednje Skole. UcCesnici su to obrazloZili psihofizickom
nezreloS¢u mladih ucenika za pravilno razumijevanje
sloZenijih tema (uz pretpostavku da bi ovim temama
pristupali na saljiv nacin).

Skoro svi ucesnici su istakli kako su vijeca ucenika
njihovih  Skola razmatrala pitanja vezana za
suprotstavljanje nasilju/iskoriStavanju putem IKT-a.
Vije¢e ucenika u Skolama iz kojih dolaze ucesnici te
Mreza vijeCa uCenika SBK rade prezentacije o ovim
pitanjima na COZ-u. Generalno ucenicima u tim
aktivnostima pomazu mladi nastavnici (informatike,
elektrotehnike, bosanskog jezika) koji prema njihovom
misljenju imaju viSe razumijevanja za ovu tematiku.
Pored toga, po ovim pitanjima je pomenut i angazman
organizacija civilnog drustva ,Centar za edukaciju
mladih®™ Travnik.

ZAKLIUCCI S PREPORUKAMA

Prevedenim istrazivanjem, uvaZavajuéi ograniCenja
prema odabranom uzorku, mozemo iznijeti Citav niz
zakljucaka i preporuka koje ne moraju odrazavati samo
lokalne zajednice u kojima se istrazivanje provodilo.
Ucesnici fokus-grupnog istrazivanja iskazali su znacajan
stepen upoznatosti s pojavama iskoriStavanja djece i
nasilja nad djecom putem IKT-a. Vecina ucesnika je
kao najrasprostranjenije oblike ovih pojava navela:
zloupotrebu fotografija bez dopustenja osobe koja se
nalazi na njima (fotografije obradene u programu
Photoshop, ali i intimizirane fotografije), ucjenjivanje
partnera po raskidu romanticne veze da C¢e se
medusobno razmijenjeni sadrzaji podijeliti sa javnosti,
kreiranje i koriStenje laznih profila na drustvenim
mreZama, izolovanje ili iskljuCivanje osobe iz grupa na
drustvenim mrezama, zloupotreba lozinki i hakiranje
tudih stranica/ profila, kao i ismijavanje, prepiranje i
svadanje izmedu korisnika drustvenih mreza.

Kao neke od faktora rizika u kontekstu iskoristavanja
djece i nasilje nad djecom putem IKT-a ucesnici su
naveli: dijeljenje intimnih fotografija ili videosnimaka sa
vrSnjacima (najéesce od strane djevojica djecacima,
ali i medusobno dijelienje u romanti¢nim vezama...),
stupanje u kontakte s nepoznatim osobama preko
neverifikovanih  internet  stranica ili  aplikacija,
objavljivanje ili dijeljenje lokacije gdje se osoba nalazi i
sl. Vec¢ina ucCesnika smatra da problemi nasilja putem
IKT-a i iskoriStavanja djece u digitalnom prostoru
predstavljaju mnogo ozbiljne ili srednje ozbiljne
probleme u njihovim zajednicama i Sirem okruzenju.
Samo mali broj ucesnika je bio miSlienja da oni
predstavljaju manje ozbiljne probleme. Razlikovanja
teZine posliedica izmedu nasilja u stvarnom i u
digitalnom okruzenju je pitanje individualne prirode
svake osobe. U vecini, uCesnici su usaglasenog
miSljenja da trajnije posljedice po djecu ostavlja
(verbalno) nasilje koje se najcesce desava u digitalnom
okruzenju.

Osim navedenog, ucesnici su jedinstvenog stava da
su prije svega izvrsnost u bilo ¢emu (ucenju, sportu,
popularnosti, itd.), pasivhost osobe (u smislu
introvertnosti) ili neki fizicki nedostatak karakteristicna
obiljezja zbog kojih bi neko ceS¢e mogao postati

Zrtvom nasilniStva putem IKT-a. Takoder, veéina
ucCesnika je misljenja da su oba spola podjednako
izloZzena riziku viktimizacije nasilnistvom putem IKT-a,
kao i svi oni koji koriste internet bez obzira na
uCestalost pristupanja istom. Mladi ucenici u odnosu na
starije ucenike CeS¢e mogu postati Zrtvama primarno
zbog naivnosti koja je povezana sa njihovom
psihofizitkom i socijalnom zrelosc¢u.

U okviru Skolskih predmeta nema tematskih cjelina
koje su posveCene izazovima i rizicima u vezi s
koriStenjem IKT-a ni naCinima zastite djece. Razrednici
su ti koji najviSe paZnje posvecCuju svim aspektima
meduvrsnjackog nasilnistva, i u stvarnom i u
digitalnom _okruzenju, na Casovima odjeljenske
zajednice (COZ). Uzevsi u obzir Cinjenicu da djeca
najmladeg uzrasta u velikoj mjeri raspolazu znanjima u
vezi s koriStenjem savremenih tehnologija, s
edukacijom ucenika o opasnostima koje one nose
unutar nastavnog procesa bi prema mislienju vecine
uCesnika trebalo zapoceti u najranijim razredima
osnovne Skole. Na taj nacin bi se djeca pravovremeno
upoznala s pojavama iskoriStavanja djece i nasilja nad
djecom u digitalnom okruzenju, naroCito u smislu
prepoznavanja potencijalne viktimizacije. Svi ucesnici
su saglasni da bi se kroz razlicite predmete,
samostalne Casove ili posebne edukacije za ucenike i
roditelje, trebalo posvetiti pitanjima zastite djece od
nasilja/iskoriStavanja putem IKT-a. Vecina ucesnika
smatra da bi potencijalno pogodni predmeti za
uvodenje nastavnih jedinica na ove teme bili: COZ,
Demokratija  odnosno  Gradansko  obrazovanje,
Informatika, jezicki predmeti i Psihologija (u srednjim
Skolama). S obzirom na to da drugi predmeti nisu
pominjani u znacajnijem obimu u ovom kontekstu,
potrebno bi bilo viSe paznje usmijeriti ka iskoriStavanju
potencijala COZ-a i osnazivanju entuzijazma nastavnika
pojedinca za rad na promicanju tematskih cjelina koje
bi ukljucivale izazove i rizike u vezi s koristenjem IKT-a
i naCine zastite djece, kako izvan tako i unutar
nastavnog procesa.

Djelujuci s ciliem promovisanja i zaStite prava i
obaveza, te potreba i interesa ucenika, kroz poticanje
aktivnog uceséa ucenika u radu Skole i saradnje sa
struénim i upravnim organima, vije¢e ucenika
predstavlja koristan alat za podizanje svijesti ucenika,
nastavnika i roditelja po pitanjima zastite od nasilja u
digitalnom okruzenju. U vezi s tim, vije¢a ucenika su u
vecini Skola bili inicijatori i realizatori radionica na
kojima su problematizirane vrste vrSnjackog nasilja,
ukljuCujuci i nasilje putem IKT-a, posljedice i nacine
reakcije, koje su potom Clanovi vije¢a ucenika na COZ-
u prenosili dalje svojim vrSnjacima u odjeljenjima.
Takoder bi, prema misljenju ucesnika, saradnja vijeca
ucenika vise Skola bila dobra i poZeljna u kontekstu
razmjene iskustva i praksi suoCavanja s izazovima
odrastanja.

Na osnovu prikupljenih i analiziranih istrazivackih
podataka, uz uvaZzavanje specifiCnosti lokalnih
zajednica, te uzimajuéi u obzir moguénosti Skola ali i
nadleznih institucija te posebno potrebu zdravog
odrastanja i onemogucavanja svih oblika nasilja nad
djecom i medu djecom, mogu se definisati i odredeni
prijedlozi preporuka za sve koji u oblasti zastite djece
ucestvuju u donosenju odluka. Smatramo da bi bilo
korisno pokrenuti postupak izrade prijedloga izmjena i
dopuna nastavnih planova i programa na predmetima
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Demokratija  odnosno  Gradansko  obrazovanje,
Informatika, jezicki predmeti i Psihologija (za srednje
Skole) u koje bi se uvrstili sadrZaji koji se odnose na
suprotstavljanje nasilju nad djecom putem IKT-a
(edukacija o pojavnim oblicima, uzrocima i oblicima,
natinima i procedurama reakcije). Zatim, posebno
vaznim smatramo pokrenuti proceduru za ukljucivanje
Casa odjeljenske zajednice u punu nastavnu normu
(tamo gdje vec nije izvrSena promjena), a u planove i
programe rada Skole kao obavezu razrednih starjesina
navesti da najmanje jednom u polugodistu govore o
temama iz oblasti suprotstavljanja nasilju nad djecom
putem IKT-a.

Takoder, smatramo da rezultati istrazivanja ukazuju
na opravdanost pokretanja ili dodatnog razvijanja
postoje¢ih programa Skola za zastitu marginalizovane
djece, uz unapredenje programa edukacije nastavnika
temama koje se odnose na suprotstavljanje nasilju nad
djecom putem IKT-a. Prijedlozi za unapredenje,
posebno u preventivnhom djelovanju, odnose se i na
revidiranje i unapredenje programa vannastavnih
aktivnosti sa sadrzajima koji se odnose na prihvatljive i
zanimljive sadrZaje u vezi sa suprotstavljanjem nasilju
nad djecom putem IKT-a, kao i programa rjeSavanja
nasilnih sluCajeva i konflikata, te insistiranja na
adekvatnom, pravovremenom i stru¢nom rjeSavanju
svih slucajeva nasilja nad djecom putem IKT-a za koje
se sazna.

Na kraju, svakako je preporucljivo djelovati u pravcu
podizanja znanja o adekvatnom koriStenju sredstava
IKT-a, a tu smatramo da je potrebno unaprijediti i
kontinuirano  promovisati uputstva o  koristenju
preporuka na referentnim web-stranicama, studijama i
prirucnicima u kojima se problematizira tematika
suprotstavljanja nasilju nad djecom putem IKT-a kao i
uputstava o koristenju preporucenih alata tehnicke
zastite. Koristeci pozitivne propise ali i dozvoljene
mehanizme komunikacije u zajednici unaprijediti i
poboljsati saradnju i ucesSce roditelja u svim oblicima
suprotstavljanja nasilju nad djecom putem IKT-a uz
unapredenje i kontinuirano odrZavanje profesionalne i
istrajne saradnje s drugim nadleznim institucijama kao
Sto su policija, centri za socijalni rad te druge institucije
iz oblasti zdravlja, kulture i obrazovanja.
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